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e Objetivo

Integrar informagdes da rede da PASSAURA para que as maquinas
Windows 98, Windows XP e Windows 2000 possam fazer autenticagdo em um
servidor de dados, assim centralizando as informagdes de arquivos e sistemas que
rodam em rede. Toda estacdo de trabalho devera ter a capacidade de compartilhar
arquivos e impressoras com as devidas permissdoes de acesso, assim como seus
usuarios deveram ter a capacidade de fazer login em qualquer estacao de trabalho.

o Sistema implantado

O sistema escolhido para fazer a integracdo da rede foi o LINUX na
distribuicdo DEBIAN versao 3.0 utilizando o servico SAMBA ALPHA 3.0 e servico de
diretério LDAP com OPENLDAP.

Servicos implantados no servidor LINUX:

SAMBA: E o responsavel por fazer a integracdo das estacSes de trabalho
com o servidor de DADOS, assim substituindo a necessidade de um
servidor de dados Windows 2000.

LDAP: O servico do LDAP é o responsavel pela centralizacdo das
informacdes da rede, assim todos os servicos instalados nos servidores
iram fazer a autenticacdo através do LDAP.

e Vantagens

Usando o LINUX como sistema operacional em nosso servidor
ganhamos nao sé com relacdo ao custo, mas também com a disponibilidade do
servidor, ja que o LINUX tem se mostrado um sistema operacional leve e estavel e de
simples manutengao, qualguer manutencao pode ser realizada remotamente.

Integrando o servigo do
SAMBA + LDAP nossa rede esta
compativel com qualquer estacdao de
trabalho Windows 95, 98, 2000 e XP,
essas estagdes poderao usar todas as
vantagens de uma rede utilizando
Windows 2002 Server como servidor
de dados, na integracao do LDAP com
o SAMBA as informagOes da rede
estao centralizadas, assim 0s
usuarios, as maquinas os enderecos
de e-mail, as autenticacbes para
Proxy estdo em uma Unica base de
dados centralizada, permitindo que
um servidor de e-mail por exemplo,
autentique seus usuarios na base do
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DIRETORIO LDAP facilitando a administracdo dos usudrio

Na questdo de seguranca o LINUX tem muitas opcdes para trabalhar com
ACL ( Access Control List) implementado em nosso servidor e também um sistema de
arquivos moderno e rapido.

Custo: N3o ha um custo para a instalacdo de um sistema rodando o
SAMBA + LDAP, jd que esses dois sistemas assim como os sistemas
operacionais LINUX estdo sob licenca GPL (GNU GENERAL PUBLIC
LICENSE), sem restricdes de uso e quantidade instalagao.

Na tabela abaixo esta o custo para a mesma solugdao aplicada em nosso projeto porem
utilizando software proprietario. ( software comerciais )

PLANILHA DE CUSTO PARA IMPLANTA(;Z\O DE SERVIDOR WINDOWS 2000
ITEM | Produto Quant. |Valor Valor Total
1 Windows 2000 SERVER 1 2.939,00 (2.939,00
2 Licenca CAL para Windows 2000 74 129,00 |9.546,00

Total Geral 12.485,00
Precos cotados em R$ no dia 19/02/2003

e Desvantagens

Falta de integragao para listas de acesso em estagdes Windows 98, pode
ser resolvido alterando configuracdes na estacao de trabalho. Necessidade de edicao
do registro de Windows XP para liberar o acesso a rede SAMBA.

o Informacoes de hardware

Abaixo estdo as informagdes de hardware do servidor implantando.

Nome Processador Memoéria Area de Rede
Ram troca
SDL Intel(R) Pentium(R) 4 512 MB 329 MB 10.1.1.2/255.255.255.0
CPU 2.00GHz
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e Informacoes de Processador

*CPU
processor
vendor_id

cpu family
model

model name
stepping

cpu MHz

cache size
fdiv_bug
hlt_bug
f00f_bug
coma_bug

fpu :
fpu_exception
cpuid level :
wp :
flags :
pse36 clflush
bogomips

0
Genuinelntel
15

2

Intel (R)
4

Pentium(R) 4 CPU 2.00GHz
2018.001
512 KB
no
no
no
no
yes
yes
2
yes
fpu vime de pse tsc msr pae mce cx8 apic sep mtrr pge mca cmov pat
dts acpi mmx fxsr sse sse2 ss ht tm
4023.91

« Pontos de montagem

Filesystem
/dev/sdal
/dev/sda2
/dev/sdbl
/dev/sdcl

Size Used Avail Use% Mounted on
4.6G 521M 3.8G 12% /
3.5G 211M 3.1G 7% /var
8.4G 449M 7.5G 6% /home
176 3.3G 12G 21% /dados

e Particionamento de disco

Disk /dev/sda: 255 heads, 63 sectors, 1111 cylinders
Units = cylinders of 16065 * 512 bytes

Device Boot Start End Blocks Id System
/dev/sdal * 1 608 4883728+ 83 Linux
/dev/sda2 609 1070 3711015 83 Linux
/dev/sda3 1071 1111 329332+ 5 Extended
/dev/sdab 1071 1111 329301 82 Linux swap
Disk /dev/sdb: 255 heads, 63 sectors, 1111 cylinders
Units = cylinders of 16065 * 512 bytes

Device Boot Start End Blocks Id System
/dev/sdbl 1 1111 8924076 83 Linux
Disk /dev/sdc: 255 heads, 63 sectors, 2235 cylinders
Units = cylinders of 16065 * 512 bytes

Device Boot Start End Blocks Id System
/dev/sdcl 1 2235 17952606 83 Linux
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Gerenciamento de memoria RAM

total used free shared buffers cached
Mem: 500 494 6 0 84 303
-/+ buffers/cache: 106 394
Swap: 321 0 321
e Portas
Starting nmap V. 2.54BETA31 ( www.insecure.org/nmap/ )

Interesting ports on localhost (127.0.0.1):
(The 1543 ports scanned but not shown below are in state: closed)
Port State Service
22/tcp open ssh
25/tcp open smtp
80/tcp open http
111/tcp open sunrpc
139/tcp open netbios-ssn
389/tcp open ldap
445/tcp open microsoft-ds
587/tcp open submission
8080/tcp open http-proxy
10082/tcp open amandaidx
10083/tcp open amidxtape
e Processos
Nmap run completed —-- 1 IP address (1 host up) scanned in 1 second
PID TTY STAT TIME COMMAND
17 S 0:03 init
2 2 SW 0:58 [keventd]
37 SWN 0:01 [ksoftirgd_ CPUO]
4 2 SW 0:00 [kswapd]
57 SW 0:00 [bdflush]
6 ? SW 0:00 [kupdated]
77 SW 0:00 [iZ20evtd]
9 2 SW 0:00 [scsi_eh_ 0]
10 2 SW 0:00 [kjournald]
45 2 SW 0:00 [khubd]
80 2 SW 0:00 [kjournald]
81 2 SW 0:00 [kjournald]
82 2 SW 0:00 [kjournald]
105 » SW 0:00 [ethO]
110 2 S 0:00 /sbin/portmap
188 ? S 0:00 /sbin/syslogd
191 2 S 0:00 /sbin/klogd
198 » S 0:00 /usr/sbin/slapd
200 2 S 0:00 /usr/sbin/slapd
201 2 S 0:02 /usr/sbin/slapd
319 2 S 0:12 /usr/sbin/slapd
320 ? S 0:13 /usr/sbin/slapd
326 72 S 0:00 sendmail: MTA: accepting connections
335 2 S 0:00 /usr/sbin/sshd
356 ? S 0:00 /usr/sbin/cron
369 ttyb S 0:00 -bash
373 2 S 0:13 /usr/sbin/slapd
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376 ? S 0:13 /usr/sbin/slapd
377 2 S 0:14 /usr/sbin/slapd
378 2 S 0:13 /usr/sbin/slapd
379 2 S 0:13 /usr/sbin/slapd
806 ? S 0:11 /usr/sbin/slapd
894 2 S 0:10 /usr/sbin/slapd
951 2 S 0:12 /usr/sbin/slapd
1026 ? S 0:08 /usr/sbin/slapd
1033 2 S 0:07 /usr/sbin/slapd
3674 2 S 0:00 /usr/local/samba-alpha-ldap/sbin/smbd -D
3676 2 S 0:02 /usr/local/samba-alpha-ldap/sbin/nmbd -D
3936 ? S 0:04 /usr/sbin/slapd
4313 ttyb6 S 0:43 iptraf
4658 2 S 0:00 /usr/sbin/squid -D -sYC
4661 S 0:09 (squid) -D -sYC
4667 ? S 0:00 (unlinkd)
14448 7 S 0:00 /usr/sbin/apache
16055 ? S 0:00 /usr/sbin/slapd
16057 2 S 0:00 /usr/sbin/slapd
16061 tty5 S 0:00 /sbin/getty 38400 tty5
16062 tty4 S 0:00 /sbin/getty 38400 tty4
16066 ttyl S 0:01 -bash
16444 tty3 s 0:00 /sbin/getty 38400 tty3
16749 » S 0:00 /usr/sbin/inetd
16958 tty2 S 0:00 /sbin/getty 38400 tty2
18512 2 S 0:00 /usr/lib/squid/ldap_auth -b
ou=People,dc=passaura, dc=com,dc=br localhost
18513 ? S 0:00 /usr/lib/squid/ldap_auth -b
ou=People, dc=passaura, dc=com,dc=br localhost
18514 2 S 0:00 /usr/lib/squid/ldap_auth -b
ou=People,dc=passaura, dc=com,dc=br localhost
18515 » S 0:00 /usr/lib/squid/ldap_auth -b
ou=People,dc=passaura, dc=com,dc=br localhost
18516 2 S 0:00 /usr/lib/squid/ldap_auth -b
ou=People,dc=passaura, dc=com,dc=br localhost
18527 ?2 S 0:00 /usr/sbin/apache
18528 ? S 0:00 /usr/sbin/apache
18529 » S 0:00 /usr/sbin/apache
18530 ? S 0:00 /usr/sbin/apache
18531 » S 0:00 /usr/sbin/apache
18841 2 S 0:00 /usr/local/samba-alpha-ldap/sbin/smbd -D
18887 72 S 0:00 /usr/local/samba-alpha-ldap/sbin/smbd -D
18926 2 S 0:00 anacron -s
19040 ttyl R 0:00 ps ax

e Porque o Debian ?

A escolha da distribuicao DEBIAN pesou muito quando analisamos as
atualizacdes que devem ser feitas em um servidor, pesando sempre na seguranca dos
dados devemos manter nosso sistema operacional sempre atualizado, como o DEBIAN
conta com a ferramenta APT ( Advanced Package Tool) para gerenciamento de seus
pacotes .deb, ferramenta essa que facilita muito a atualizagdao do sistema operacional
inteiro ( referencias sobre o APT http://www.debian.org).

o Instalacao do OPENLDAP 2.0.23

Na instalacdo do Idap estaremos utilizando o APT
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apt-get source openldap2 —--compile

Com esse comando estemos baixando os sources do openldap2 e ja
compilando. Ao fazer essa operagao estaremos gerando os arquivos .deb que serao os
responsaveis para fazer a instalacao do LDAP, ao executar o comando acima o APT ira
verificar dependéncias nos pacotes, caso ocorra alguma dependéncia teremos que
resolver utilizando

apt—-get install <nome>

Onde <nome> é o pacote que o APT encontrou dependéncia.
Apds resolvido as dependéncias devemos repetir o comando

apt-get source opanldap2 —--compile

Serao gerados 5 arquivos:

Idap-gateways_2.0.23-6_i386.deb
Idap-utils_2.0.23-6_i386.deb Bibliotecas uteis
libldap2-dev_2.0.23-6_i386.deb Bibliotecas para o cliente Idap
libldap2_2.0.23-6_i386.deb - Cliente Idap
slapd_2.0.23-6_i386.deb - Server Ldap

Responsavel pela comunicacao

Para fazer a instalagao do OPENLDAP comece pela bibliotecas e por fim o
servidor

dpkg -1 ldap-gateways_2.0.23-6_1i386.deb
dpkg -1 ldap-utils_2.0.23-6_1386.deb
dpkg -1 libldap2-dev_2.0.23-6_1386.deb
dpkg -1 libldap2_2.0.23-6_1386.deb

dpkg -1 slapd_2.0.23-6_1i386.deb

Apds vocé instalar o slapd_2.0.23-6_i386.deb o debconf sera chamado e a
configuragao do openldap:
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A | wienm
ian Confimpration

| [7] OpenlDAP configuration |
The LDAF directory can be initialized either via an existing LDIF
catafile, or automatically uszing information you supply.,

Directory initialization method:

auto
Ldlif

<0k >

Deve-se escolher como a base de dados do LDAP sera criada, podemos iniciar por um
arquivo padrdo LDIF, em nosso caso vamos escolher a op¢gdo AUTO para que o Idap
gere automaticamente nossa base, o banco usado para gerar essa base sera o Idbm.

O wienn
Debian Config

| [7] OpenlDAP configuration
The LDAF directory suffix is the root of your LDAP database, You can
zelect one of three pos=ihle suffix =styles:

Domain or host style uses the fully gualified hostranse of wour machine
as the basis,

Location uses country and organization name.,

Custom allows you to speficy your own root root using whatever suffix
you  want .,

Directory suffix style?

domain or host

locat ion
customn

<Ok

Aqui escolhemos o padrdo para o SUFIXO do LDAP, esse sufixo sera utilizado para as
pesquisa e autenticacdo no diretdrio Idap. Escolha o opcdo domain or host para que o
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sufixo seja criado com o padrao do seu endereco de DNS.

M | wtern
ian Cond igur-ation

| ['!] OpenlDAF configuration |
Pleaze enter the password for the admin entry in your LOAP directory,

Admin password:

Indiqgue uma senha para o administrador do diretdrio, ele sera o usuario responsavel
por fazer as alteracoes no diretorio.

O debconf estara fazendo toda configuracdo do diretério, que estara pronto
para ser utilizado.

Arquivos de configuracdo do OPENLDAP.

/etc/Idap.scret - Senha do administrador do diretério
/etc/ldap/slap.conf Configuragao do servidor LDAP
/etc/ldap/Idap.conf Configuragao do cliente Idap
/var/lib/Ildap Diretério da base de dados

FHEHHH A HAH 444444 /ete/1dap/1dap.conf #4444 HHH 44 EHHFHFEFE S EEES
# $OpenlDAP: pkg/ldap/libraries/libldap/ldap.conf,v 1.4.8.6 2000/09/05 17:54:38
kurt Exp $

=

# LDAP Defaults

#

# See ldap.conf (5) for details

# This file should be world readable but not world writable.
#### local do servido

host localhost

###+# base principal do LDAP

base dc=passaura, dc=com, dc=br

###+# User que sera padrao nas pesquisas

binddn cn=admin,dc=passaura,dc=com, dc=br
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#### Senha padrao para fazer as pesquisas

bindpw NOSSA_SENHA

#### Senha utilizando o MD5

pam_password md5

#### Define um filtro para as pesquidas

pam_filter objectclass=accout

#### Forca os usuarios a utilizar um determinado grupo
pam_groupdn cn=users, ou=Group, dc=passaura,dc=com, dc=br
### Habilita o SSL

ssl yes

#URI 1ldap://localhost

#ldap://ldap—-master.example.com: 666

#SIZELIMIT 12

#TIMELIMIT 15

#DEREF never

FHAFFH A A AR AR H AR A AR A AR AR A AR A A A AR AR AR H A A 4

#H4#HH A A A H#H /etc/ldap/sldap.conf #####H4HH4HHHHHHHRHHSHESHHSHS
# This is the main ldapd configuration file. See slapd.conf(5) for more
# info on the configuration options.

# Schema and objectClass definitions

include /etc/ldap/schema/core.schema

include /etc/ldap/schema/cosine.schema
include /etc/ldap/schema/nis.schema

include /etc/ldap/schema/inetorgperson.schema
#### Schema para habilitar o samba no ldap

include /etc/ldap/schema/samba-alpha.schema

# Schema check allows for forcing entries to
# match schemas for their objectClasses's
schemacheck on

# Where the pid file is put. The init.d script
# will not stop the server if you change this.
pidfile /var/run/slapd.pid

# List of arguments that were passed to the server
argsfile /var/run/slapd.args

# Where to store the replica logs
replogfile /var/lib/ldap/replog

# Read slapd.conf (5) for possible values
loglevel 0

FHthH At A A A A A A A A A A A A E A A A A AT A A A A E A A H AT
# ldbm database definitions
FHS A S

# The backend type, ldbm, is the default standard
database 1dbm

# The base of your directory
suffix "dc=passaura,dc=com, dc=br"

# Where the database file are physically stored
directory "/var/lib/ldap"

# Indexing options
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index objectClass eq

# Save the time that the entry gets modified
lastmod on

The userPassword by default can be changed

by the entry owning it if they are authenticated.
Others should not be able to see it, except the

admin entry below

access to attribute=userPassword

by dn="cn=admin, dc=passaura,dc=com,dc=br" write
by anonymous auth

by self write

by * none

H= o

# The admin dn has full write access

access to *
by dn="cn=admin, dc=passaura,dc=com,dc=br" write
by * read

# For Netscape Roaming support, each user gets a roaming
# profile for which they have write access to
access to dn=".*,ou=Roaming, o=morsnet"
by dn="cn=admin, dc=passaura,dc=com,dc=br" write
by dnattr=owner write

HHEHEHH AR /ete/1dap. secret ##HHHHHAEHRFE AR FERHSSER S
NOSSA_SENHA
FHEHE A A A R R R

LDAP Directory Server [\

Montreal Main Office

Marketing Entnes =EHE

R&D Entries

[ [ Bookkesping Entries BO B

LDAP Client LDAP Client LDAP Client
MHew York Paris Branch Vancouver
Branch Office Office Branch Office

Marketing representative Programmer employee at  Accountant agent io the

atthe Mew York branch  the Paris branch office vancouver branch offics
office want o know the  want to know the mail want ta know the phone
nama of the markating address of the daveloper rumbear of the accountant
reprasentativa at the responsible at the Montreal resposible at the Montreal
Mentraal main office. main offica. rmain offica.

Estrutura de um diretorio LDAP
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e Instalando o pacote do Migrationtools
O pacote do migrationtools e o responsavel por fazer a migragao os dados
do LINUX para um arquivo padrao LDIF, esse pacote instala scripts perl que fazer as
migragoes.

Estaremos migrando os seguintes arquivos:

/etc/passwd
/etc/group

Verificamos se o perl5 esta instalado, caso nao esteja instalalamos

apt-get install perl5

Instalamos o migrationtools

apt-get install migrationtools

Agora acessamos 0 /usr/share/migrationtools e editamos o arquivos
migrate_common.ph, esse arquivo é o responsavel pela configuracao basica dos
demais scripts, altere conforme abaixo, localize as linhas.

#H4H#H#F#44## /usr/share/migrationtools/migrate_common.ph ######4###44
# Default DNS domain
SDEFAULT_MAIL_DOMAIN = "passaura.com.br"; # DNS do seu servidor de email

# Default base
SDEFAULT_BASE = "dc=passaura,dc=com,dc=br"; # SUFIXO base do LDAP
FHAFFH ARt bddd a4 44 A A A A A A A AAAAAAARAA S 4

Migrando os usuadrios

Vamos migrar os usuarios para um arquivo padrdo LDIF, ainda dentro do
diretoério /usr/share/migrationtools execute.

./migrate_passwd.pl /etc/passwd /tmp/usuarios.ldif

Estaremos criando um arquivo /tmp/usuarios.ldif padrao para inserir na
base Idap.

HHtd# At 44444 H#F /tmp/usuarios.1dif #####4#fd4HHtHHE444
dn: uid=ssh, ou=People, dc=passaura,dc=com, dc=br

uid: ssh

cn: :c3NoLWxkYXA=

objectClass: account

objectClass: posixAccount

objectClass: top

objectClass: shadowAccount

userPassword: {crypt}$15u2Yc7v0DShrIpIUHsiZeLuWbUjmnhD/
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shadowLastChange: 12101
shadowMax: 99999
shadowWarning: 7
loginShell: /bin/bash
uidNumber: 1154
gidNumber: 100
homeDirectory: /home/ssh

FHEHH A AR F A R 4

Migrando os grupos

Vamos migrar os grupos dos usuarios para um arquivos padrdao LDIF ainda
dentro do diretdrio /usr/share/migrationtools execute.

|./migrate_group.pl /etc/group /tmp/group.ldif
Estaremos criando um arquivo /tmp/group.ldif padrao para inserir na base

Idap.

FHFEFFFFFFFHHFF S /top/group. 1dif #H##FFFFFFFFFFFFHHH
dn: cn=smmsp, ou=Group, dc=passaura,dc=com, dc=br
objectClass: posixGroup

objectClass: top

cn: smmsp

userPassword: {crypt}x

gidNumber: 102

FHAFFHHHA AR a4 44 4SS

Migrando a Base de Objetos

Quanto ao migrar a base de objetos, serve para que o diretério de Idap
possa criar os "Objectos ou", a principio vamos criar apenas o "OU" People e Group.

|./migrate_base.pl > /tmp/base.ldif

Executando o comando acima estaremos migrando os Objetos basicos para
a criacdo do seu diretério. Vamos utilizar apenas o “OU” People que é responsavel por
guardar os usuarios do diretério, e o group que o responsavel por guardar os grupos.
Portanto edite o /tmp/base.ldif delete as linhas que fazer referencias aos outros "OU",
0 arquivo deve ficar como indicado abaixo

HHtd4AHtHHE 4444444 E /tup/base. 1dif #####hd4H S EdHEFHE444
dn: ou=People,dc=passaura,dc=com,dc=br

ou: People

objectClass: top

objectClass: organizationalUnit

dn: ou=Group,dc=passaura,dc=com, dc=br

ou: Group

objectClass: top

objectClass: organizationalUnit

FHAFHH A A AR A AR A AR A AR AR AR AR H AR AR H A
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e Adicionando as informacdées dos arquivos Idif no
diretorio LDAP

Antes de executar o comando acesse o diretério /tmp.
Vamos utilizar o Idapadd para adicionar os dados base no Idap.

Adicionando o base.ldif

cd /tmp

ldapadd -x -D "cn=admin,dc=passaura,dc=com,dc=br" -f base.ldif -W
Enter LDAP Password:

Com isso acabamos criar os objetos “OU” People e Group, o basico para
fazer a autenticacdo no Idap, os arquivos Idif sdo apenas um arquivo padrao de
informacao do Idap para que possamos gerar realmente a base do diretdrio. Estamos
prontos para fazer a importacao dos grupos e por fim os usuarios.

Adicionando o group.ldif

cd /tmp

ldapadd -x -D "cn=admin,dc=passaura,dc=com,dc=br" —-f group.ldif -W
Enter LDAP Password:

Adicionando o usuarios.Idif

cd /tmp

ldapadd -x -D "cn=admin,dc=passaura,dc=com,dc=br" -f usuarios.ldif -W
Enter LDAP Password:

Agora todos nossos grupos e usuarios do sistema estao no diretério Idap .

Pedemos fazer um teste para saber se o LDAP esta funcionando, vamos
utilizar o Idapclient para fazer isso, assim teremos que analisar as configuracdes do
arquivo /etc/ldap/ldap.conf ( ja visto ).

Para fazer a pesquisa simple no diretério LDAP.

ldapsearch -x

Esse comando ira retornar todos os objetos do seu diretorio, ou seja
usuarios, grupos etc.
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Quando essa pesquisa retornar seu resultado indica que o LDAP esta
configurado corretamente.

e Configuracao sistema para administracao do Idap.

Agora que o LDAP esta rodando poderemos manipular nossos usuarios via
WEB utilizando fechamentas OpenSource, vamos utilizar o DAVEDAP.

Para baixar o davedap acessamos o site do freshmeat.net e pesquisamos
por davedap. Escrito em php o davedap vai ajudar no compreender os objetos do
LDAP, adicionar usuarios, grupos, membros de grupos etc.

Para que o davedap funcione corretamente teremos que instalar os
seguintes pacotes:

PHP4

pt—-get install php4
apt-get install phpé4-pear
apt-get install phpé4-ldap

APACHE:

apt—-get install apache

Configuramos o apache para interpretar o php4, localizamos as linhas
indicadas abaixo no arquivo /etc/apache/httpd.conf, e retiramos os comentarios.

#hHdthH At H A H b H 444+ /etc/apache/httpd.cont ####fH#fH#HHHHHHH4444
LoadModule php4_module /usr/lib/apache/1.3/1libphp4.so

<IfModule mod_dir.c>
DirectoryIndex index.html index.htm index.shtml index.cgi index.php
</IfModule>

# And for PHP 4.x, use:

#

AddType application/x-httpd-php .php

AddType application/x-httpd-php-source .phps
S

o Instalando o davedap

Descompactamos o davedap no diretério padrdo do servidor apache

cd /var/www/
tar -xzvf davedap-0.7.0.4.tar.gz
cd davedap-0.7.4
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No diretdério do davedap editamos apenas o config.inc.php onde estdo as
opcdo para acessar o diretério Idap.

1ls

LICENSE
config.inc.php
htaccess
images
index.php

HHfFF AR A F A S FRFFE /var/www/davedap/config.inc.php ####FFFEFFRFES
<?php

// Endereco do servidor de ldap
$ldap_server = "localhost";

// Porta do servidor de ldap
$ldap_port = 389;

// Diretorio root do servidor ldap
Sbase_dn = "dc=passaura,dc=com,dc=br";

// Where should I search?
// DN usado para fazer as pesquisas
$search_dn = "ou=admin, dc=passaura,dc=com,dc=br";

// Which attributes to include in the drop-down menu (comma-separated)
$search_attribute_names = "uid, givenname, sn, telephonenumber";

// Pretty names for the attributes above (you should have the same number here
as you have there)
$search_attribute_display_names = "user ID, first name, last name, phone";

// the search method in the drop down box (one for displaying, one for parsing
on the backend 1:1 )

$search_criteria_options = "starts_with, contains, ends_with, equals";
$search_criteria_options_display = "starts with, contains, ends with, is";

// The list of attributes to display in each vcard entry (all lower case)
Svcard_attribute_names = "cn, sn, address, telephonenumber";

// The attr name to display at the top of each vcard
Svcard_title_attribute = "uid";

// Unique ID for your LDAP server (uid is probably okay, but might be cn)
Sunique_id = "uid";

// specify the authentication type. You can specify:

// 'config' means from the config file: you specify the login dn and password
right here (below)

// Realize that any other web-user can read this file

// 'form' means ask the user for a dn and password in a form (store them in a
cookie)

// this should be used only with https. Realize that your dn and password
will go back

// and forth in a cookie every page refresh

Sauth_type = 'config';

// If you used auth_type 'form', you can adjust how long the cookie will last
(default is one hour, 3600 seconds )
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Scookie_time = 3600;

// LDAP admin login info (only fill this in if you specified 'config' for
Sauth_type)

// Important: comment out these two lines if you used 'form' for your S$Sauth_type
above

// Nome e Senha do Administrador

$admin_dn = "cn=admin,dc=passaura, dc=com, dc=br";

Sadmin_pw = "NOSSA_SENHA";

// Do you want to allow users to edit fields (ie, draw the Update! button)
Sread_only = false;

// What name do you want to use as the name for this application?
// Nome do titulo do site

Sappname = "Diretorio LDAP - Irmaos Passaura";

7>

Acessando http://localhost/davedap/ teremos diretorio LDAP, podendo fazer
qgualquer tipo de alteracao, adicionar usuarios, unix, samba, grupos etc.

2 Diretorio LDAP - Irmaos Passaura 0.7.4 - Microsoft Internet Explorer -0l x|
Arquivo  Editar  Exibir  Favoritos  Ferramentas  Ajuda | f
- —. n ' 1
Y | oL - . ol - i
QO HMRAWLPL,E®Y X zE-|] P
Endereco @]http:,l’,l’sdl,l’davedap,l’ j = i3 Links **

Q de=passaura,dc=com,dc=hr

(@) ch=adrmin

 ou-poogle
9 u=People SF

Diretorio LDAP - Irmaos Passaura version 0.7.4
Search Form

Search for people whose:

user D jlis jl El

(S ing &
9 ou=Roaring <F

-‘.
@ ouU=Group 2y
-y
@ ou=Computers - |
'@ ou=Aliases El

3~ Create object

LOAP experts click here

|§| I_ ’_ I_ |‘-J Intranet local o

Interface do sistema web, davedap gerenciando o diretdrio Idap
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<} Diretorio LDAP - Irmaos Passaura 0.7.4 - Microsoft Internet Explorer o ] 4
Arquivo  Editar Exibir  Favoritos  Ferramentas  Ajuda | .ar
P L " @y LY R
QO KRV PLHE®E I LEH-[] @
Enderego I@ http:/sdlidavedap] ﬂ Ir | Links **
= [ | . -l
@ uid=irc Gimme my search form back
@ uid=gnats
@ uit=notosy uid=edinilsonm g
uid=void
@ cn Iedinilsonm Updlgte! |
@) vig=identd fadd salus)
@) uid=sshd : — | -
sh. Ied|n|lsonm Update!
@ s iy fadd walue)
uid=adrninistrator
uid=root Tk i
®— uid: dinil Update!
5 . B B Ie inilsonm p4|
@ uid=edinilsonm
@ uid=vaniac uidnumber: 1002 Update!
: . (add walue) I 4'
@ uid=andreiar
@ uid=luciar homedirectory: home/adinilsonm Update!
- (add walue) Ill’ ll} 4'
@) uid=luist
5) uid=denism loginshell: hinfbash Updatel
@ (add walue) IIIII llll 4'
@ uid=haroldos
vid=rosas gecos: Systern User Update!
@ (add walue) I Y 4'
(@ uid=silvioheip
B description: I |
(i@ uid=augustos . 2 uluep |System Usar Update!
4| | 3 =l

|@ ’_ ’_ ’_ |\:§ Intranet local 4
Interface do davedap alterando registro de usuarios
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3 Diretorio LDAP - Irmaos Passaura 0.7.4 - Microsoft Internet Explorer

=10l %]

Arquivo  Editar Exibir  Favoritos  Ferramentas  Ajuda

| &

QO HEHBPLwE

Rai= |Links =

Endereco I@j http: fisdlfdavedap)
@) uid=ivol B

@ uitmi Create a new object
Uig=rmaicons

& uit=rogerioe ObjectClassies) [ipnetwork

2l Attributes for

openldaprootdse
organization
arganizationalpersan

() vid=josmarc homedirectony

&) vid=pedrad Izt

@ S organizationalrole userpassword
i) uid=fernandom organizationalunit :

@ uid=fernandorm s loginshell

@ uid=lucianos pilotdsa, eCos
. pilotorganization o

(@) uid=edersand pil description

(@) uid=nava

Create Object

@ uid=srnb-nova?

7.~ Lreate ohject

4| | »

|@'] Concluido

(@) vid=augustinhop Object Name: | (e uid=myNanibjech
@) uid=ariovaldor Container: IDu=PeopIe,dc=passaur&dc=com,dc=br

@ uid=martaf ipprotocol q . :
ipsenvice posixaccount
@ uid=gilbertob labeleduriobject
Idapsubentry cn
@ uid=delcic locality )
@ w4 nismagp uid
uid=fabio nisnetgroup ;
. - e Uidnumber
@ uid=claudineim ohcHpE gidnumber

’_ ’_ ’_ |\-_.] Intranet local 4

interface do davedap criando novos registro e gerenciando objetos no diretdrio

e Criando script PHP para adicionar usuarios

Com esse script php fica facil criar os usuarios para o padrdao unix, devemos
ter em maos um uid e gid para atribuir ao usuario. Criamos os arquivos/scritps dentro

de um diretério do servidor web, (ex.: /var/www/Idap).

#hHdtfH A H A H e H 4 4F /var/www/ldap/index . html####f##FH #4444
<html>
<form name="criauser" action="ldapaddusr.php" method="post">
<br> "Informe o Nome completo do Usudrio"</br>
<input type="text" name="usuario" size="50" maxlenght="60">
<br>"Informe o login"</br>
<input type="text" name="login" size="16" maxlenght="60">
<br> "Informe a senha" </br>

<input type="password" name="senha" size="16" maxlenght="60">

<br> "Infrome o UID" </br>
<input type="text" name="uid" size="16" maxlenght="60">
<br> "Infrome o GID" </br>
<input type="text" name="gid" size="16" maxlenght="60">
<br>
<input type="submit" name="enviar" value="enviar">
</br>

</form>

</html>
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#HfHEHH S E AR HESE /var/www/1ldap/ldapaddusr.php #######HHHHFES

<?php
// Agradecimentos do void, Sr. André Santos email: void@onda.com.br
//Encripta a senha

$senhacripto = crypt ($senha);

$ds=1dap_connect ("127.0.0.1") // Define o host onde estd o servidor LDAP
or die ("N&do foi possivel conectar ao servidor LDAP");

if (Sds) {

// Acessa o dn apropriado para obter permissdes de escrita na base
Sr=1dap_bind($ds, "cn=admin, dc=passaura, dc=com, dc=br", "NOSSA_SENHA")
or die ("Autenticacdo no Servidor LDAP falhou");

// Prepara os dados em um array

//Array para objectClass posixAccount

Sposix["uid"]="$login";
Sposix["cn"]1="$login";
Sposix["userPassword"]="{CRYPT}S$senhacripto";
Sposix["loginShell"]="/bin/bash";
Sposix["uidNumber"]="Suid";
Sposix["gidNumber"]="5$gid";
Sposix["gecos"]="$usuario";
$posix["homeDirectory"]="/home/$login/";
Sposix["objectClass"]="posixAccount";

//Array para objectClass shadowAccount

$shadow["shadowLastChange"]="11953";
$Sshadow ["shadowMax"]="99999";
$shadow["shadowWarning"]="7";
$shadow["objectClass"]="shadowAccount";

// Array para objectClass account
Saccount ["obJjectClass"]="account";

//Array para objectClass top
Stop["objectClass"]="top";

// Adiciona os dados ao diretdério (posix)
Sp=ldap_add($ds, "uid=S$login, ou=People,dc=passaura,dc=com,dc=br", S$posix);

if (Sp) |
printf ("<br>Usudrio Adicionado com sucesso em posixAccount");

}

if (!Sp) {
printf ("LDAP-Errno: $%$s<br>\n", ldap_errno($ds));
printf ("LDAP-Error: $%$s<br>\n", ldap_error ($ds));
die ("Argh!<br>\n");

// Adiciona os dados ao diretdério (shadow)
$s=1dap_mod_add ($ds, "uid=S$login, ou=People,dc=passaura,dc=com,dc=br",
Sshadow) ;
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if ($s) {
printf ("<br>Usudrio Adicionado com sucesso em shadowAccount");

}

if (!S$s) {
printf ("LDAP-Errno: $%$s<br>\n", ldap_errno($ds));
printf ("LDAP-Error: %s<br>\n", ldap_error ($ds));
die ("Argh!<br>\n");

}

// Adiciona os dados ao diretdério (acount)
$Sa=1ldap_mod_add ($ds, "uid=S$login, ou=People,dc=passaura,dc=com,dc=br",
Saccount) ;

if (Sa) |
printf ("<br>Usudrio Adicionado com sucesso em account");

}

if (!Sa) {
printf ("LDAP-Errno: $%$s<br>\n", ldap_errno($ds));
printf ("LDAP-Error: $%$s<br>\n", ldap_error ($ds));
die ("Argh!<br>\n");

//Adiciona os dados ao diretdério (top)
$t=1dap_mod_add ($ds, "uid=S$login, ou=People,dc=passaura,dc=com,dc=br", Stop);

if (st) |
printf ("<br>Usuadrio Adicionado com sucesso em top");
}

if (!'S$t) {
printf ("LDAP-Errno: $%$s<br>\n", ldap_errno($ds));
printf ("LDAP-Error: $%$s<br>\n", ldap_error ($ds));
die ("Argh!<br>\n");

ldap_close (S$ds) ;

} else {
echo "Né&o foi possivel conectar ao servidor LDAP";

}

?>
iggdaassissaassdiasaddsdiasadasdissaaasdiiaasaddiaaaaRn it nddi
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a http:/ /sdl/Idap/ - Microsoft Internet Explorer
grouivo Editar  Exibir  Faworitos  Ferramentas  Ajuda .1’
" 5 F= 9 ¥
@'-\_J'\ﬂ\gl..l\lf'l\f@ﬁi iz M-
Endereco [&] http:fsdfldap | I | Lirks @
"Informe o Mome complete do Usuane”
"Tnforme o login"
"Tnforme a zenha"
"Tnfrome o TJID"
"Tnftome o GID"
Ertiar
|:§'| Zoncluido l_ l_ l_ |h,3 Intranet local o

Esse script ndo ira criar o diretério home do usuario, podem automatiza
muito o trabalho para adicionar usuadrios, para ver a nova entrada acessamos o
DAVEDAP em People veremos as caracteristicas do novo usuario.

e Configurando autenticacao com o LDAP

Apos conferir e adicionar os usuarios, ja podemos configurar o novo servidor
para que a autenticacao de usuarios seja feita pelo Idap.

Instalando os pacotes necessarios:

apt—-get install libnss-1ldap
apt—-get install libpam-ldap

Edicao de arquivos

HHtddH a4 4t E4H 44444/ etc/1dap/ldap.conf ##d#H#Hhd4HHtHd4HtHH4444

# $OpenlDAP: pkg/ldap/libraries/libldap/ldap.conf,v 1.4.8.6 2000/09/05 17:54:38
kurt Exp $

#

# LDAP Defaults

#

# See ldap.conf (5) for details

# This file should be world readable but not world writable.

#### local do servido

host localhost
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#### base principal do LDAP

base dc=passaura,dc=com, dc=br

#### User que sera padrdo nas pesquisas

binddn cn=admin, dc=passaura,dc=com, dc=br

#### Senha padrao para fazer as pesquisas

bindpw NOSSA_SENHA

#### Senha utilizando o MD5

pam_password md5

#### Define um filtro para as pesquisa

pam_filter objectclass=accout

#### Forca os usuarios a utilizar um determinado grupo
pam_groupdn cn=users,ou=Group, dc=passaura,dc=com, dc=br
### Habilita o SSL

ssl yes

FhAEFHFH AR AHFE SRR HE /ete/nsswith.conf ####HFER R HFHFESSSS

/etc/nsswitch.conf

Example configuration of GNU Name Service Switch functionality.
If you have the “glibc-doc' and "info' packages installed, try:
“info libc "Name Service Switch"' for information about this file.

e

####### Como padrdo esse arquivo ira procurar os usuarios nos arquivos do
sistema. Vamos adicionar o parametro ldap no fim da chamado do passwd, group,
shadow, para gue o sistema procure os usuarios esses arquivos e tambem no
diretorio do ldap.

prasswd: compat ldap
group: compat ldap
shadow: compat ldap

###### Os outros parametro continuar inalterados

HhHdtfH A H A H A FHHF A HHE /ete/pam.d/login ##FHHHFHHFFSFFSFEHF
#%PAM-1.0 PARA AUTENTICAR PELO LDAP

auth sufficient /lib/security/pam_ldap.so use_first_pass
account sufficient /lib/security/pam_ldap.so

### Caso ldap pare de funcionar voce poderd logar no sistema como root
normalmente, essa alteracdo faz com que o sistema autentique os usuarios
localmente, e caso consigua fazer isso ira "pegar" os usuarios do ldap
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FHAERFR AR AR AR AR FRFRFRFHF /ete/pam.d/passwd #HF#FHFHFFFFEEEFRFRS

password sufficient /lib/security/pam_ldap.so

##### Com essa alteracao, sera possivel trocar a senha o ldap pelo comando
passw

FHEHH A H AR A R R 4

Para testar as configuracoes de autenticacao

getent passwd
getent group

Deve retornar os usuarios e grupos que estao no diretério, apds a resposta
positiva, podemos logar no sistema, para testar pegamos outro console e logamos
com o usuario e senha do do usuarios de adicionamos no diretério LDAP.

e Configuracao do Samba 3.0 Alpha.

Baixamos os fonte do samba 3.0 do site do www.samba.org e compilamos
conforme abaixo.

tar -xzvf samba-3.0alpha2l.tar.gz

cd samba-3.0alpha2l/source

./configure —--prefix=/usr/local/samba-alpha-ldap --with-ldap —--with-ldapsam ——
with-tdbsam —--with-syslog —--with-quotas --with-acl-support —--with-winbind

Caso tenha duvidas sobre essas opgdes use 0:

./configure —--help

Agora terminamos a compilagao e instalagdo com o comando:

make
make install

Copiamos o arquivo de configuracao do samba que esta no samba-
3.0alpha21/examples/smb.conf.default para o] /urs/local/samba-alpha-
Idap/lib/smb.conf

cp samba-3.0alpha2l/examples/smb.conf.default /urs/local/samba-alpha-—
ldap/lib/smb.conf

Foi criado um link para facilitar o servico de configuragao.

In -s /usr/local/samba-alpha-ldap/ /etc/samba
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cd /etc/samba

1ls —-1laF

total 44k

drwxr—-sr-x 11 root staff 4.0k Feb 14 13:32 ./
drwxrwsr—x 14 root staff 4.0k Feb 19 08:01 ../
drwxr—sr—x 2 root staff 4.0k Feb 7 15:21 bin/
drwxr—-sr—-x 2 root staff 4.0k Feb 24 13:49 1lib/
drwxr—-sr—-x 6 root staff 4.0k Feb 7 15:17 man/
drwxr—-xr—x 2 root staff 4.0k Feb 14 13:32 ntlogon/
drwxr—-sr—x 2 root staff 4.0k Feb 7 16:36 private/
drwxr—-sr—x 4 root staff 4.0k Feb 20 14:04 profiles/
drwxr—-sr—-x 2 root staff 4.0k Feb 7 15:17 sbin/
drwxr—-sr—-x 7 root staff 4.0k Feb 7 15:17 swat/
drwxr—-sr—-x 3 root staff 4.0k Feb 14 15:09 var/

Agora copiamos o schema do samba para o ldap:

cp samba-3.0alpha2l/examples/LDAP/samba.schema /etc/ldap/schema/

Editar o arquivo de configuragao do Idap para habilitar o schema do samba.

FHAEHHS A H AR H RS HHHHHHE /etc/ldap/sldap.conf ###4EHHSHSHSHSHSFREREHE
# This is the main ldapd configuration file. See slapd.conf (5) for more
# info on the configuration options.

# Schema and objectClass definitions

include /etc/ldap/schema/core.schema

include /etc/ldap/schema/cosine.schema
include /etc/ldap/schema/nis.schema

include /etc/ldap/schema/inetorgperson.schema
#### Schema para habilitar o samba no ldap

include /etc/ldap/schema/samba-alpha.schema

A A A A A R R R R R R R A

Devemos restartar o Idap para validar a nova configuragao.

e Edicao o arquivo de configuracao do samba.

HH4#H 4 A A A A A AR H S HHE /etc/samba/lib/smb.cont ####f##HHHHHHSHHREHSH RS
# Global Settings
[global]

# workgroup = NT-Domain-Name or Workgroup-Name, eg: REDHAT4

# CONFIGURACAO PARA O SAMBA LDAP
# DOMINIO PADRAO DA REDE
workgroup = IP

# server string is the equivalent of the NT Description field
CONFIGURACAO PARA O SAMBA LDAP
# COMENTARIO DO SERVIDOR

server string = SAMBA ALPHA 3

=

=

CONFIGURACAO PARA O SAMBA LDAP

# SCRIPT PADRAO PARA ALTERAR AS SENHAS DO SAMBA NO LDAP

passwd program = /usr/local/sbin/smbldap-passwd.pl -o %u

passwd chat = *new*password* %n\n *new*password* %n\n *successfully¥*
unix password sync = Yes
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e

+= +=

=+

H e W 3 e o + H

H= oH W 3

T

CONFIGURACAO PARA O SAMBA LDAP

CONFIGURACAO PARA O SAMBA AUTENTICAR SEUS USUARIOS NO DIRETIOR LDAP
SUFFIX=RAIZ DO DIRETORIO, ADMIN=USUARIO ADMINISTRADOR DO LDAP,
FILTER=FILTRO PADRAO PARA USUARIOS, PORT=PORTA PADRAO DO SERVIDOR,
SERVER=IP DO SERVIDOR, SSL=NO PARA NAO USAR SSL NA SENHA

ldap suffix = "dc=passaura,dc=com,dc=br"
ldap admin dn = "cn=admin, dc=passaura,dc=com,dc=br"
ldap filter = " (& (uid=%u) (objectclass=sambaAccount))"

ldap port = 389
ldap server = 127.0.0.1
ldap ssl = no

CONFIGURACAO PARA O SAMBA LDAP
SCRIPT PARA INSERIR OS USUARIOS DO SAMBA NO LDAP
add user script = /usr/local/sbin/smbldap-useradd.pl -w %u

CONFIGURACAO PARA O SAMBA LDAP
GRUPO DO ADMINISTRADOR
domain admin group = @root

CONFIGURACAO PARA O SAMBA LDAP
USUARIO ADMINISTRADOR
admin users = @root

ALTERADO PARA O SAMBA LDAP
ARQUIVO DE LOGS DOS USUARIOS - Devemos criar esse diretorio
log file = /var/log/samba-alpha-ldap/log.%m

Put a capping on the size of the log files (in Kb).
ALTERADO PARA O SAMBA LDAP

TAMANHO MAXIMO DOS LOGS DOS USUARIOS

max log size = 50

Security mode. Most people will want user level security. See
security_level.txt for details.
ALTERADO PARA O SAMBA LDAP
AUTENTICACAO POR USUARIO NO SAMBA
security = user

You may wish to use password encryption. Please read
ENCRYPTION.txt, Win95.txt and WinNT.txt in the Samba documentation.
Do not enable this option unless you have read those documents
ALTERADO PARA O SAMBA LDAP

PARA RECEBER SENHAS ENCRYPTADAS

encrypt passwords = yes

OS Level determines the precedence of this server in master browser
elections. The default value should be reasonable
ALTERADO PARA O SAMBA LDAP
ORDEM DE NIVEL DO PDC DA REDE
os level = 80

Domain Master specifies Samba to be the Domain Master Browser. This
allows Samba to collate browse lists between subnets. Don't use this
if you already have a Windows NT domain controller doing this Jjob
ALTERADO PARA O SAMBA LDAP
INDICA SE SERA O DOMINIO MASTER PARA A REDE

domain master = yes

Enable this if you want Samba to be a domain logon server for
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# Windows95 workstations.

ALTERADO PARA O SAMBA LDAP

PARA RECEBER OS LOGON DOS CLIENTES
domain logons = yes

+=

# Windows Internet Name Serving Support Section:
# WINS Support - Tells the NMBD component of Samba to enable it's WINS Server
# ALTERADO PARA O SAMBA LDAP
# HABILITA O WINS PARA O SERVIDOR SAMBA

wins support = yes
# Share Definitions
# CONFIGURACAO PARA O DIRETORIO HOME O USUARIO
[homes]

comment = Home Directories

browseable = no

writable = yes

# Un-comment the following and create the netlogon directory for Domain Logons

# CONFIGURACAO PARA O COMPARTILHAMENTO DO NETLOGON
[netlogon]
comment = Network Logon Service
path = /usr/local/samba-alpha-ldap/profiles/netlogon
guest ok = yes
writable = no
share modes = no
root preexec = /usr/local/samba-alpha-ldap/profiles/netlogon/login.pl %U
root postexec = /usr/local/samba-alpha-ldap/profiles/netlogon/logout.pl %U

# CONFIGURACAO PARA O COMPARTILHAMENTO PADRAO O G:
[dados]
comment = Diretorio de dados
path = /dados
public = yes
writable = yes
printable = no
create mask = 0765
# CONFIGURACAO PARA O COMPARTILHAMENTO PADRAO O X: DO SETOR DE RH
[bdf]
comment = Diretorio de dados
path = /dados/bdf
public = yes
writable = yes
printable = no
create mask = 0765
FHAF ARttt dddda a4 4 A A A A A A A A A AAAAAAAAA RS 4

o Instalando e configurando o smbldap-tools para
administracao de usuarios no LDAP.

O smbldap-tools sao scripts perl para fazer a administracdo dos usuarios
com acesso a samba via ldap, em resumo esses scripts perl criam as contas unix no
Idap j@ com o objeto SambaAccount para o usuario ter acesso ao samba.

Baixamos o smbldap-tools do http://samba.idealx.org/dist/smbldap-tools-
0.7.tgz ou acessamos o site http://samba.idealx.org/

Descompactamos o arquivo do smbldap-tools no diretério /usr/local/sbin
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Cd /usr/local/sbin
tar —-xzvf smbldap-tools-0.7.tgz

ls -1laF

total 184k

drwxrwsr—-x 2 root staff 4.0k Feb 17 15:07 ./

drwxXrwsr—x 14 root staff 4.0k Feb 19 08:01 ../

“ITWXIr—XIr—X 1 root staff 2.4k Feb 6 14:12 smbldap-groupadd.pl*
—IrWXIr—XIr—Xx 1 root staff 2.4k Feb 6 14:12 smbldap—-groupdel.pl*
—ITWXIr—XIr—X 1 root staff 5.3k Feb 6 14:12 smbldap-groupmod.pl¥*
—ITWXIr—XIr—Xx 1 root staff 1.8k Feb 6 14:12 smbldap-groupshow.pl*
—IrWXr—Xr—X 1 root staff 6.8k Feb 6 14:12 smbldap-migrate-
accounts.pl¥*

—rW-—r——r—-— 1 root staff 4.8k Feb 6 14:12 smbldap-migrate-—
groups.pl

—rWXIr—XIr—Xx 1 root staff 4.9k Feb 6 14:12 smbldap-passwd.pl*
“IrWXIr—XIr—X 1 root staff 7.1k Feb 6 14:12 smbldap-populate.pl*
—IrWXr—Xr-—Xx 1 root staff 13k Feb 11 11:49 smbldap-useradd.pl*
—rWXIr—XIr—X 1 root staff 2.9k Feb 6 14:12 smbldap-userdel.pl*
—ITWXIr—XIr—Xx 1 root staff 10k Feb 6 14:12 smbldap-usermod.pl¥*
—rWXIr—XIr—X 1 root staff 1.8k Feb 6 14:12 smbldap-usershow.pl*
—rw-r——r—- 1 root staff 6.9k Feb 11 11:51 smbldap_conf.pm
—ITWXIr—XIr—Xx 1 root staff 11k Feb 6 14:12 smbldap_tools.pm*

Esse script deve estar no diretdrio /usr/local/sbin somente nesse diretdrio ao
executar, execute sempre dentro de path.

OBS.: Verificamos os médulos do perl antes de prosseguir com a
configuragao.

Configurando o smbildap_conf.pm

FHEFH 4 A S 444 E /usr/local/sbin/smbldap_conf.pm #####4#44F44F44HS

Rt H At A A A A A A A A A A A AT A A A A A A E A A A ARG A A AT E 44
#

# General Configuration

#

FHS A A S

#

# UID and GID starting at...

#

# Numero do UID para inicio da criacao dos usuarios
SUID_START = 1000;

# Numero do GID para inicio da criacao dos grupos
SGID_START = 1000;

FHAFHH AR AR AR AR AR A A H AR AR AR AR H A A
#

# LDAP Configuration

#
S i i i i i

# Notes: to use to dual ldap servers backend for Samba, you must patch
# Samba with the dual-head patch from IDEALX. If not using this patch
# just use the same server for slavelLDAP and masterLDAP.

#
# Slave LDAP : needed for read operations
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#

# Ex: $slavelDAP = "127.0.0.1";

# Endereco do servidor LDAP SLAVE
$slavelLDAP = "127.0.0.1";

#

# Master LDAP : needed for write operations
#

# Ex: SmasterLDAP = "127.0.0.1";

# Endereco do servidor LDAP master
SmasterLDAP = "127.0.0.1";

#

# LDAP Suffix

#

# Ex: S$suffix = "dc=IDEALX, dc=0RG";

# Suffixo do diretorio raiz do LDAP
$suffix = "dc=passaura,dc=com, dc=br";
#

# Where are stored Users

#

# Ex: Susersdn = "ou=Users, $Ssuffix"; for ou=Users,dc=IDEALX, dc=0ORG
Susersou = "People";

# OU onde estao os usuarios do LDAP
Susersdn = "ou=People, Ssuffix";

#

# Where are stored Computers

#

# Ex: Scomputersdn = "ou=Computers, $suffix"; for ou=Computers,dc=IDEALX,dc=0RG
Scomputersou = "Computers";

# OU onde serao criados os computadores da rede

Scomputersdn = "ou=Computers, $suffix";

#

# Where are stored Groups

#

# Ex Sgroupsdn = "ou=Groups, $suffix"; for ou=Groups,dc=IDEALX,dc=0RG
Sgroupsou = "Group";

# OU padrao para os grupos no LDAP

Sgroupsdn = "ou=Group, $suffix";

#

# Default scope Used

#

Sscope = "sub";

#

# Credential Configuration

#

# Bind DN used

# Ex: Sbinddn = "cn=Manager, $suffix"; for cn=Manager,dc=IDEALX,dc=org
# Usuario administrador do LDAP

Sbinddn = "cn=admin, $Ssuffix";

#

# Bind DN passwd used

# # Ex: S$bindpasswd = 'secret'; for 'secret'

# Senha para o administrador do LDAP
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Sbindpasswd = "NOSSA_SENHA";

#

# Notes: if using dual ldap patch, you can specify to different configuration
# By default, we will use the same DN (so it will work for standard Samba

# release)

#

$slaveDN = S$binddn;
$slavePw = S$bindpasswd;
SmasterDN = S$binddn;
SmasterPw = S$Sbindpasswd;

S i i i i
#

# Unix Accounts Configuration

#

FHAFHH AR AR H AR AR AR AR AR AR AR AR H AR AR AR H A

# Login defs

#

# Default Login Shell

#

# Ex: $_userLoginShell = g(/bin/bash);

# Shell padrao para o usuario
$_userLoginShell = g(/bin/bash);

#

# Home directory prefix (without username)
#

#Ex: $_userHomePrefix = g(/home/);
# Onde sera criado o diretorio home dos usuarios
$_userHomePrefix = g(/home/);

#
# Gecos
#

$_userGecos = g(System User);

#

# Default User (POSIX and Samba) GID
#

S_defaultUserGid = 100;

#

# Default Computer (Samba) GID
#

$_defaultComputerGid = 553;

#

# Skel dir

#

$_skeletonDir = g(/etc/skel);

S i i i
#

# SAMBA Configuration

#
S i i i

#
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# The UNC path to home drives location without the username last extension
# (will be dynamically prepended)

# Ex: g(\\\\My-PDC-netbios-name\\homes) for \\My-PDC-netbios-name\homes

# Endereco do diretorio home das manquinas Windows

$_userSmbHome = g (\\\\SDL\\homes) ;

#
# The UNC path to profiles locations without the username last extension

# (will be dynamically prepended)

# Ex: g(\\\\My-PDC-netbios—-name\\profiles) for \\My-PDC-netbios-name\profiles
# Endereco do arquivo de configuracao

$_userProfile = g (\\\\SDL\\netlogon\\CONFIG.POL);

#
# The default Home Drive Letter mapping

# (will be automatically mapped at logon time if home directory exist)
# Ex: g(U:) for U:

# Endereco do drive padrao do usuario

$_userHomeDrive = gq(U:);

#

# The default user netlogon script name

# if not used, will be automatically username.cmd

#
# Nome do script de login do usuario
#$_userScript = g(username.bat); # make sure script file is edited under dos

S i i i i i
#

# SMBLDAP-TOOLS Configuration (default are ok for a RedHat)

#

FH A R R R R

# Allows not to use smbpasswd (if $with_smbpasswd == 0 in smbldap_conf.pm) but
# prefer mkntpwd... most of the time, it's a wise choice :-)

Swith_smbpasswd = 0;

#### Caminho do programa para criar as senha smb

$Ssmbpasswd = "/usr/bin/smbpasswd";

#### Caminho do programa para criar as senha NT
Smk_ntpasswd = "/usr/local/sbin/mkntpwd";

FHE AR AR A A AR R A R R R R A

Agora com smbldap-tools configurado temos que compilar o mkntpwd que e
muito simples, abaixe o arquivo mkntpwd.tar.gz.

o Instalando o mkntpwd

tar —-xzvf mkntpwd.tar.gz
Acesse o diretorio
make

Copie o mkntpwd que foi gerado para /usr/local/sbin , esse é o binario
utilizado pelo smbldap-tools.
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e Iniciando o samba

Com nosso arquivo de configuracao do samba ja esta ok, sendo assim temos
que gerar a senha para o samba conseguir se comunicar com o LDAP.

|smbpasswd -w <senha>

Onde <senha> e a senha do administrador do LDAP, a senha sera gerada
em um arquivo /etc/samba/private/secrets.tdb

Depois devemos gerar a senha do root para ter acesso ao samba.

|smbpasswd root

OBS.: Nunca esquecer que LDAP deve estar com o schema do samba
para disponibilizar o ObjectClass SambaAcoount.

Caracteristicas do /etc/samba padrao da instalacdo do SAMBA 3.0

Em /etc/samba ( nosso link para /usr/local/samba-alpha-ldap) estao
todos os arquivos de configuracao e binarios do samba.

/etc/samba
bin/ - Binarios os sistema, utilitarios etc
lib/ - Bibliotecas
man/ - Manuais
private/ - Diretorio onde estara a senha do adm do LDAP
profiles/ - Diretorio de profiles e netlogon
sbin/ - Binarios dos DAEMOS
swat/ - Binario do swat
var/ - Diretorio padrao para logs

e Iniciando o Daemon do Samba
Acesse o diretorio sbin do diretoério.

pwd
/etc/samba/sbin/
./smbd &

./nmbd &

Sempre verifiqgue as mensagens do samba no syslog.
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e Script para iniciar o samba

FHEHFHHHHAHHHSHE444HE /ete/init.d/samba #####4#HFHFHFHFEEHESSSESES
#!/bin/sh
#

samba

This is from a Solaris box. Proper links need to be made to it from the
rcX.d directories. For Linux, it goes into /etc/rc.d/init.d

T

Lonnie
SAMBA=/usr/local/samba-alpha-ldap

case "$1" in
'start')
echo "SMB Service starting."
PATH="/usr/bin:/sbin:/usr/sbin:/usr/local/samba-alpha-ldap/sbin"
export PATH
${SAMBA}/sbin/smbd -D
S{SAMBA}/sbin/nmbd -D
'restart')
$0 stop
$0 start
'stop')
echo "SMB Service stopping."
for file in ${SAMBA}/var/locks/*.pid
do
if [ -r $file ]
then
kill “cat S$file’
rm $file

done
I
*)
echo "Usage: /etc/init.d/samba { start | stop | restart }"
i
esac
exit O

igdssisassdadtsdssatadiadtdaaisasadad ittt iRt adtsttdEi

e Administrando usuarios samba e maquinas na rede

Usando o smbldap-tools poderemos
Adicionar / remover / alterar
usuarios

grupos
maquinas

|cd /usr/local/sbin/

Adicionando usuarios com acesso ao samba.

|./smbldap—useradd.pl —a —m —-c "Nome Completo" testel
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Adicionando maquinas para acesso ao samba

|./smbldapfuseradd.pl -w novo-do-pc$

Dessa forma poderemos ingressar um Windows 2000 e XP dominio samba,
colocamos sempre o nome do computador no samba e adicionamos o usuario
normalmente.

Criando a senha para o usuario.

|./smbldap7passwd.pl testel

e Criando o sistema de netlogon

Criamos o diretorio para dos scripts de netlogon.

|mkdir /etc/samba/profiles/netlogon

Criando scripts perl

FHEHHHHHHAHSHSH#HES /etc/samba/profiles/netlogon/login.pl #######4#4444
#!/usr/bin/perl

Sserver="SDL";

sub ingroup ($)
{
my Sgroup=shift;
my Sresult=0;
my S$lcuser=1lc (SARGV[O0]);

open (FD, "</etc/group");
while (<FD>)
{

my S$data=$_;
if (Sdata =~ /S$Sgroup/)
{
if ($data =~ /$lcuser/)
{
Sresult=1;
last;
}
}
}
close FD;

return S$Sresult;
}

# Inicio do login script

open (LOGON, ">/etc/samba/profiles/netlogon/.S$ARGV([0].bat");

print LOGON "\Q@ECHO OFF\r\n";
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print LOGON "NET TIME \\\\$server /SET /YES\r\n";

print LOGON "NET USE U: /HOME\r\n";

print LOGON "NET USE G: \\\\S$Sserver\\dados\r\n";

print LOGON "NET USE X: \\\\S$server\\bdf\r\n";

print LOGON "\\\\$server\\dados\\pdf\\avg.bat\r\n";

print LOGON "\\\\S$server\\NETLOGON\\.logon.bat\r\n";

close LOGON;

FHS A S

FHEHHHFFHHHHFHE4HSF /etc/samba/profiles/netlogon/logout..pl #######H###4#
#!/usr/bin/perl

system("rm -rf /etc/samba/profiles/netlogon/.S$ARGV[0].bat");

FHAH A A AR AR A A A A A A A A AR A A A A 4

FHEHHHFFHEHFRFEEHF /etc/samba/profiles/netlogon/.logon.bat #######F###4#
@echo off

CLS

CLS

EXIT
S

Com essa configuracao ao usuario fazer o login no sistema ele ira acessar o
compartilhamento netlogon, e gerar através do scripts perl script .bat que sera
interpretado pelo Windows, conforme as configuragao do samba no compartilhamento
do netlogon.

e Adicionando Windows XP no dominio samba.
Alterando o Registro para Windows XP logar no dominio do Samba

Adicione ao registro do WinXP

Windows Registry Editor Version 5.00

This registry key is needed for a Windows XP Client to join

and logon to a Samba domain. Note: Samba 2.2.3a contained

this key in a broken format which did nothing to the registry -
however XP reported "registry key imported". If in doubt

check the key by hand with regedit.

Ne Ne Ne Ne Ne N

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Netlogon\Parameters]
"requiresignorseal"=dword: 00000000

Apds alterar o registro do Windows adicione a maquina no ldap e depois o
usuario.

Adicionando usuarios com acesso ao samba

./smbldap-useradd.pl —-a —-m —c "Nome Completo" userl
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Adicionando a maquina para acesso ao samba

./smbldap-useradd.pl -w nome-do-computador$

OBS.: Para consequir adicionar as maquinas no Ildap, teremos que inserir o
objeto "OU” Computers, como ja foi mostrado nesse relatorio.

Depois dessas alteracdes poderemos logar com o WinXp no dominio

Samba.
a Diretorio LDAP - Irmaos Passaura 0.7.4 - Microsoft Internet Explorer ;|g|5|
Arquivo  Editar Exibir  Favoritos  Ferramentas  Ajuda | .;f
3 ) @ i £ 3\ | -
Q-O- KAWLk 2-LE-[] @
Enderego Iﬁj http:/sdlidavedap] ﬂ Ir | Links **
- -

Gitnme my search form back

‘) de=passaura de=com de=hr

ﬁ ou=People
@ uid=daemaon

uid=rosas

I

T uid=hin cn; fosas Update!
@: (add walue) I 4'
@ uid=sys
g uid=syhc sn rosas Update! =
@ (add walue) I 4'
@) uid=garmes

=) i uid: oegs Update!
@:) e (add walue) I 4'
@ uic=lp
R e uidnumber: 1012 Update!
@ Lid=mail fadd walue) I 4'
@ uid=news
@ uid=uucp Tzﬂig'recmr{ I!homex’rosas ﬂl
@ uid=proxy
5 loginshell: i |
@ uid=postygres (addg‘,amg) I,.fbm,."bash wl
@ wid=wwew-data

S, gecos: System User Update!
@ uid=hackup (add walug) I i 4'
@ uid=operator L
= description: |5ystem User Updatel |
@ uid=list (add walue) _ILI
P ;I ‘I I L2

|@ ’_ ’_ ’_ |\-J Intranet local o

Alterando o registro do usuario no Idap
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<} Diretorio LDAP - Irmaos Passaura 0.7.4 - Microsoft Internet Explorer J o ] 4
Arquivo  Editar Exibir  Favoritos  Ferramentas  Ajuda | .?,r
QO NEANWPLHE®Y -8~ &
Enderego I@ http:/sdlidavedap] ﬂ = ks |Links 2
‘) dc=passaura,dc=corm,dc=hr Gimme my search form back
ﬁ ou=Group :
@ chn=root ?
cn=daeman objectclass: G Update!
@ ] (add walue) IpDSIX fels p4|
@ cn=hin
- ch=sys cn SFE Update!
(@_ (add walue) I p4|
@ cn=adrm
= gidnumber: 1000 Update!
@ M (add walue) I p4|
@ cn=disk
& _ memberuid: inei Update!
@ M fadd walue) IEdInEIElS ﬂl
=mail
@ cn=rnai |maicons Update! |
@ CH=nNEews
@ cr=proxy fluciar Updats! |
@ cn=kmern |vaniac Update! |
@ ch=dialout
@ ch=fax Iandreiam ﬂl
@ cn=voice o
P i o inti - A
@ D— New attribute: description 7| | _ILI
- | K1 | B
|@ ’_ ’_ ’_ |\:§ Intranet local 4

Alterando os grupos no Idap
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<} Diretorio LDAP - Irmaos Passaura 0.7.4 - Microsoft Internet Explorer ) o ] 4
Arquivo  Editar Exibir  Favoritos  Ferramentas  Ajuda | ;,r
Q-O- KAWL B[] P
Enderego Ig‘] http:/sdlidavedap] ﬂ Ir | Links **
‘) de=passaura de=com de=hr Gimme my search form back
@ ou=Computers o —
@ uid=pedrod§ L"d rgec$ ?
7 uid=rnagf cn: jargecs Update! |
@? | cadd value Jorg
@) vid=adibds
&) uid=aguinaldob$ uid: jorgecs Update!
@ (add walue) Il d 4'
@) yid=alexanderod
&) uid=almoxcics uidnumber: 1118 Updte! |
@ uid=almoxcic Pl |
@ uid=andreiam$
B idnumber: 5R3 Update!
= g P -|
@ uid=andrescapd s I
@ uid=antanioch
@ ui=ariovaldors namenireory [igenul _Updatel |
@ uid=arturrd
o loginshell: i |
@ vid=augustinhapd (addg\ralue) Ifbln,."false ﬁl
@ uid=augustos§
ey description: Update
@ vid=carloscald (add \,amep;, |Computer p4|
@ uid=carlosh§
objectclass: |mp Updatel |
@) uid=carlosrf (add walug) _ILI
- TR ;I ‘I I 3
|€| ’_ ’_ ’_ |‘-J Intranet local o

Alterando os registros das maquina no ldap

e Configurando o Squid para usar o LDAP

Para o squid autenticar no diretorio do LDAP temos que passar um
parametro na chamada do authenticate_program. Para isso criamos um simples script
para passar esses parametros.

Hh4#h 4 A4 A H S H 44 /usr/1lib/squid/ldap_auth.sh ###### #4444 4444444444
#!/bin/sh
exec /usr/lib/squid/ldap_auth -b "ou=People,dc=passaura,dc=com,dc=br" localhost

idgddddddasadadddasadddddssadasddasadasdissadasdsaasadsdiaanadndRnnnRndii

FHEREAF A F A AR A F A FRESE Jetc/squid. cont HE#FREEFREEFRRAERAAE R EE SR EESS

TAG: authenticate_program
Specify the command for the external authenticator. Such a
program reads a line containing "username password" and replies
"OK" or "ERR" in an endless loop. If you use an authenticator,

make sure you have 1 acl of type proxy_auth. By default, the
authenticator_program is not used.

If you want to use the traditional proxy authentication,

jump over to the ../auth_modules/NCSA directory and
type:

[

% make

e
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# % make install

#

# Then, set this line to something like

#

# authenticate_program /usr/bin/ncsa_auth /usr/etc/passwd

#

#Default:

# none
# Aqui a chamada para o script que passa os parametros para o
# ldap

authenticate_program /usr/lib/squid/ldap_auth.sh

FHE A A A A A A A

e Conclusao
Utilizando Software Livre, estaremos disponibilizando servicos modernos
em nossa rede sem custo com compra desses softwares, assim usando tecnologias
como os diretdrios do LDAP, padrao para centralizacdo de informagdes em rede, seja

essa LINUX ou Windows, e claro poderemos ter estacdes de trabalho Windows e
também Linux.

e Implementacoes

Estara sendo estudado a implementacao para o nosso servidor de email
fazer o autenticacdo no Idap, assim centralizando essa autenticacdo em uma Unica
base ldap, para fazer isso devem entrar em fase de testes o gmail como servidor de
email padrao da rede, substituindo o sendmail.
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e Versao da documentacao

Essa documentagao visa atribuir ao setor de TI da Irmdos Passaura & Cia
Ltda maior controle sobre as alteragdes e implementacdes feitas nos servidores da
empresa, sendo que qualquer modificacdo e implementacao sera documentada com
revisdes e novas versoes este relatério. Versao atual do documento 1.0.

Pedro Delfino dos Santo Neto
Responsavel técnico do projeto
E-mail:delfino@delfino.com.br

pedrod@passaura.com.br
Fone: (41) 2141-7046
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