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Capitulo 1 — Historico dos meios de transmissio e sua
evolucao

1.1 — Apresentacéo

GSM, que significa Global System for Mobile Communications, € um sistema
aberto, ndo proprietario. Seu grande diferencial € a capacidade de funcionamento em mais
de 170 paises. Ele consegue atingir areas que a cobertura terrestre ndo alcanca.

O GSM difere da primeira geracéo de sistemas sem fio no uso de tecnologia digital
e métodos de transmissdo TDM. A voz é codificada digitalmente via um Unico codificador,
gue emula as caracteristicas da fala humana.

O servico do GSM envolve ata velocidade, servicos de dados multimidia em
sistemas sem fio.

A primeira geracdo de telefones celulares era anal6gica. No entanto, a geracdo atual
€ digital. A transmissdo digita tem vérias vantagens em relacdo a analdgica para
comunicagdo movel. Primeiro, a comunicagdo de voz e dados pode ser integrada em um
anico sistema. Segundo, quanto mais algoritmos de compactacdo de voz forem descobertos,
menos largura de banda seré necesséria por canal. Terceiro, os cddigos de corregdo de erros
podem ser usados para melhorar a qualidade de transmissdo. Por Ultimo, os sinais digitais
podem ser criptografados para aumentar a seguranca.

Existem diferentes padrées no mundo, como o 1SO-54 (norte-americano) e o JDC
(japonés). Ambos foram criados para serem compativeis com o analdgico, de forma que
cada canal AMPS poderia ser usado para comunicacdo anal 6gica ou digital.

Por outro lado, o sistema digital europeu GSM (Global System for Mobile
Communications), foi criado desde o inicio como um sistema totalmente digital, sem
gualquer compromisso em relacdo a retrocompatibilidade.

Outra caracteristica do sistema GSM € que os aparelhos sdo habilitados com um
pegueno cartdo chamado SIM. Assim, por exemplo, o proprietério do celular pode vigiar
para a Franca ou Alemanha sem ter de trocar o nimero de telefone, levando apenas o
cartdo. Bastainstala-lo em um aparelho local. A agendatambém é mantida.

1.2 — Datas, coberturas, concessoes

Em 1982, a Conferéncia Européia de Correios e Telecomunicacdes (CEPT), da qual
participavam as administragdes das telecomunicacdes de 26 paises europeus, estabeleceu o
Groupe Spéciale Mobile. Ta grupo desenvolveu um conjunto de padrfes para o que entdo
foi chamado de Rede de Radio Digital Celular Pan-Européia. Este sistema agora chamado
Sstema Global para Comunicacdo Movel, foi projetado com o intuito de fornecer uma
interface comum de rede/terminal e permitir a capacidade de movimentagdo por toda a
Europa. Os vérios sistemas analdgicos que estavam sendo desenvolvidos na época eram
largamente superados em termos de reducéo de custos por um sistema comum como este.

O trabalho de especificagdo continuou e em 1987 treze operadoras européias
assinaram um Memorandum de Acordo (MoU). Este documento forneceu a indicagdo
esperada pelos fabricantes para que pudessem iniciar com o processo de desenvolvimento
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do sistema. Os julgamentos da época conduziram a escolha do TDMA de faixa estreita
(narrowband Time Division Multiple Access) como a interface aérea utilizada pelo sistema.
Em 1989, o trabalho de padronizagdo foi passado para o entdo criado ETSI. Foi tomada
entdo uma decisdo de completar a especificagdo e desenvolvimento do sistema em duas
fases, com a primeira fase entrando em operacdo comercial em meios de 1991.

O desenvolvimento das especificagcbes GSM dentro do ETSI era responsabilidade
do Special Mobile Group (SMG) Technical Committee, que era compreendido de
subcomités técnicos trabal hando em:

- Servigos (STC-SMG1)

Aspectos de Radio (STC-SMG2)
Aspectos de Redes (STC-SMG3)
Servicos de Dados (STC-SMG4)
Operagdes, Administracéo e Manutencdo (OA&M) (STC-SMG6)

O GSM foi originalmente criado para uso na banda de 900 MHz. Mais tarde, as
freqUéncias passaram a ser alocadas em 1.800 MHz (banda D), e um segundo sistema, cujo
padrdo se baseava no GSM, foi configurado. Esse padréo € denominado DCS 1800, mas na
verdade ele é basicamente o GSM.

Entre as prestadoras do servico estdo a Oi (que opera no Rio de Janeiro, Minas
Gerais, Espirito Santo, Nordeste e Norte) e a TIM (que tem concessdo para oferecer
servicos em S&o Paulo e nas regides Sul e Centro-Oeste do pais).

No Brasil, aidéia é a de até o fim de 2004 oferecer servicos GSM em todas as 471
cidades hoje cobertas pela tecnologia TDMA. Por hora, a cobertura GSM estara restrita as
regi 0es metropolitanas.

1.3 — Das redes analdgicas aos avancados meios de transmissao
voz sobre | P

Na figura abaixo, podemos verificar em qual época surgiram os sistemas anal 6gicos
e sua evolucdo. Sdo os chamados sistemas da 1G (12 geragdo) e suas evoluges. (2G, 3G,
etc)

1980 1590 2000 2010 2020
| B
| | | l
ot [ c
+ Servigos de Voz
« Digital
- 256
= Servigos de Voz,
mensagens & A
senigosdedaces /[ G ———
a baixa velocidade K _ I _ _
(14kbps) » Digital 222 (5 ) T
« GSM, cdma one, * Servicos de Voz,
TDMA R S dados em taxas média  * Voz sebre IP
‘s Redes de * {2 Mbps) e o + Dados em alta
sobreposicac as mensagens multimidia velocidade (777)
redes 26 « UMTS, cdma2000
«Comutacao por
pacotes & taxas da
ordem de 144
kbps

* GFRS, 1cRTT

Figura 1: Histérico do 1G, 2G, 3G, 4G
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Para ilustramos ainda melhor, comparemos com as inovagdes tecnoldgicas desde
1760. Verifique que tivemos o “boom” da eletricidade, carros, avides, televisores,
computadores, bio-tecnologia e INTERNET MOVEL. O GSM se encaixa nesta inovagio
(iniciou numa conferéncia em 1982).

Maturity
P Initiz| ncremental nformation
o Optimisation Innowations SUpErhlghway s
—
et m 1
T >
E o N,
= ; Zutom atic
= (B T
- Steam
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Electricity  CAr AIF Flans
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(1] 1830 1310 1350 1370 1330 Yeﬂl

Figura 2: Historico das Tecnologias M oder nas
1.4 —Tendéncias

Em reportagem recente, o jornal do Brasil explicou uma tendéncia de tecnologia em
atas velocidades. Tratase do Edge, uma evolucdo do GPRS. (deve estar disponivel
comerciamente em 2004, pela operadora Claro)

Abaixo trecho da matéria:

“Quem sonha em acessar a internet de qualquer lugar e no momento que quiser
podera fazé-lo com mais tranquilidade com o lancamento no Brasil datecnologia Edge. Ela
permitird a transmissdo de dados em redes GSM em alta velocidade, e sua data de
lancamento esta prevista para o meio de 2004.

O Edge é a evolucdo do GPRS, que transmite dados em uma velocidade proxima a
de uma conexdo discada e que esta disponivel no Brasil através da Oi e Tim. A nova
tecnologia chegara quando a Claro lancar comerciamente sua operacdo em GSM, marcada
para outubro de 2003. Enquanto a velocidade do GPRS esta proxima dos 40 Kbps, a do
Edge é trés vezes maior, de até 120 Kbps.

A primeira operadora a lancar comerciamente a tecnologia foi a Cingular, nos
Estados Unidos, em junho de 2003. A rede Edge da Claro j& esta pronta e as estacles estéo
sendo produzidas no Brasil, mostrando como o mercado de telecomunicacdes do pais se
tornou dindmico - diz o vice-presidente da Ericsson Brasil, Jesper Andersen.

No entanto, para que os consumidores possam desfrutar da alta velocidade do Edge,
precisardo de um telefone que ofereca suporte a nova tecnologia. Os fabricantes esperam
lancar os celulares apenas no comeco de 2004 - a Claro deve demorar alguns meses
testando-os antes de iniciar a operacdo comercial. A Sony e Ericsson tem uma placa para
notebooks que ainda ndo foi lancada comercialmente, e a Nokia, apesar de ja vender um
telefone Edge nos Estados Unidos, levara alguns meses para colocar o aparelho no Brasil.
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Em compensacdo, desde o primeiro dia da nova operagdo da Claro seus clientes
poderdo transmitir dados com o GPRS, e o Edge permite que os dados sgjam transmitidos
de maneira mais eficiente mesmo com os atuais telefones. 1sso garantiria um preco mais
baixo para a transmissdo dos dados, mas néo deve acontecer t&o cedo.

Vamos chegar com 0 prego de mercado para transmissdo de dados. O prego do
GPRS s6 devera baixar meses depois do Edge se popularizar. Ou sgja, ndo deve acontecer
nem no proximo ano - revela o gerente de Marketing de Servicos da Claro, Marco Catorze.

Quando for langado, o Edge atendera quem usa muito o notebook ou o PDA e
desgja ter acesso a internet em qualquer lugar, sendo mais rapido que o IXRTT oferecido
pela Vivo e o0 GPRS da Oi, Tim e da propria Claro. Em um ou dois anos aparecerdo os
telefones celulares que aproveitardo o potencial oferecido pela alta velocidade da rede para
criar novas aplicagdes: pense em jogos disputados em rede, recepcdo de video no telefone e
teleconferéncia a baixo custo. S0 muitas das funcionalidades prometidas para a terceira
geracdo, que exige uma mudanca total na atual tecnologia dos telefones celulares e novas
concessdes publicas - apenas a videoconferéncia por telefone celular continua fora do
alcance do Edge.”

Vae lembrar que o sistema GSM é o mais utilizado do mundo, presente em 70%
dos telefones méveis e em 172 paises. Ele é um servigo que opera nas bandas D e E, faixas
de freqUéncia liberadas pela Anatel para aumentar a competicdo na area de telefonia no
pais. Somam-se aos servicos de banda A e B. Umaimportante diferenca entre as bandas é a
cldusulano contrato Anatel que diz que as empresas da banda A e B, obrigatoriamente, tem
gue oferecer servico tanto analdgico quanto digital. Enquanto isso, as novas operadoras
podem funcionar somente em modo digital e ndo tem de dar cobertura de celular em todo o
territorio nacional.
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Capitulo 2 — Conceitosdos Meios de Transmissao

Basicamente, 0 GSM ¢é baseado em comutacéo por circuito. Um computador moével
com um modem especial pode fazer uma chamada usando um telefone GSM da mesma
maneira que o faria com um telefone conectado por fio. Vamos entender um pouco mais o
que é “Comutacdo por circuito”, bem como outros métodos existentes.

2.1 — Comutacéo por Circuitos

Uma rede comutada por circuitos é um tipo de rede no qual o caminho fisico &
obtido e dedicado para uma Unica conexdo entre dois end-points (hosts) durante o tempo da
conexdo. O servico de voz telefonica é deste tipo. A companhia reserva um caminho
especifico para 0 nimero que vocé discou durante a sua ligacdo. Durante este tempo,
ninguém pode usar as linhas fisicas envolvidas. Comutagdo por circuitos € o contraste de
comutacao por pacotes.

Figura 3: Redesde Circuitos x Redes de Pacotes

Um caminho de comunicacdo dedicado € estabelecido entre duas estactes através
dos nés da rede nas redes com comutagdo por circuitos.

O caminho dedicado é chamado uma conexao comutada por circuito.

Um circuito ocupa uma capacidade fixa de cada ligagdo durante o tempo da
conexd. A capacidade ndo utilizada pelo circuito NAO PODE ser usada por outros
circuitos.

Vantagens:
1. Larguradabandafixa, capacidade garantida (nenhuma congestionamento).
2. Variagdo do atraso fim-a-fim baixo (atraso é quase constante).

Desvantagens.

Iniciar e Terminar conexdes introduz overhead.

Utilizador paga o circuito, mesmo quando néo utiliza.

Outros utilizadores ndo podem usar o circuito nem sequer se estiver livre de tréfego.
Tréfego entre computadores é freqlientemente desigual, deixando a conexdo ociosa
amaior parte do tempo.

Remetente e receptor precisam enviar e receber a mesma taxa.

pWONPE

o
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6. Quando circuito estd ocupado, ou no maximo da capacidade, as novas conexdes
ficam blogueadas.

2.2 — Comutacgéo por Pacotes

Descreve o tipo de rede no qual os pacotes sao roteados através da rede baseado no
endereco de destino contido no pacote. Este tipo de comunicacdo entre o remetente e o
destinatario € conhecido como conexdo sem estado. A Internet é baseada em comutagdo por
pacotes.

Vantagens

1. Comutagéo por pacotes utiliza recursos mais eficientemente;

2. Tempo deiniciar e terminar ligagdes € muito pequeno;

3. E mais flexivel (ex. ndo se preocupa muito com o que € enviou, desde que sgja
possivel colocar em formato de pacote);

4. Emissor e receptor podem transmitir a taxas diferentes,

5. Tipos diferentes de computadores podem comunicar em rede de comutagdo por
pacotes;

6. Redes de comutacdo por pacotes ndo recusam uma conexao; N0 maximo, atrasam a
ligacdo até que o pacote possa ser transmitido;

7. Comutagio por pacotes consegue gerir trafego impulsivo (burst). E mais usado nas
redes de computadores;

Desvantagens

1. Nenhuma garantia nos atrasos;

2. Algoritmos sdo mais complexos;

3. Demasiados pacotes poderdo conduzir a um congestionamento da rede comutada
por pacotes: pacotes que ndo séo guardados ou entregues podem ser descartados;

4. Pacotes podem chegar a tempos diferentes e numa ordem diferente de aquela em
gue foram enviados: problematico para uma conversa telefénica.

2.3 —Comutacao por Circuitosx Comutacao por Pacotes
Os que se opbe a comutacdo por pacotes, defendem que ela ndo € apropriada para
servicos de tempo-real. (por exemplo: ligacdes telefonicas e video conferéncia), por causa
davariagcdo e da nao previsao do delay fim-a-fim.
Ja os que defendem, dizem:
comutagdo por pacotes oferece melhor compartilhamento da banda que
comutagao por circuitos;
€ mas simples, eficiente, e de custo menor para implementar do que a
comutagao por circuitos.

24 -TDMA

Acesso por multipla divisdo do tempo (TDMA - Time Division Multiple Access) é
uma tecnologia de transmissdo digital que permite um nimero de usuarios acessar um
unico canal de fregiéncia de radio sem interferéncia, locando um Unico slot (espaco) de
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tempo para cada usuério dentro de cada canal. O esguema de transmisséo digital TDMA
multiplexa trés sinais sobre um anico canal. O TDMA padréo para celular divide um Gnico
canal em seis sots de tempo, com cada sinal usando dois sots, providenciando um ganho
em capacidade de 3 para 1 sobre 0 AMPS. A cada usuério é concedido um slot de tempo
especifico para transmisséo.

O problema central do sistema de comunicagdo celular é a escassez do espectro. Isto
significa que o sistema celular necessita usar seu espectro de radio limitado da maneira
mais eficiente possivel. Empresas estdo solucionando este desafio de duas maneiras. A
primeira envolve a gradual mudanca do formato do sinal de analdgico para digital, pois
permite um sistema celular empregar menos estactes base. O segundo método emprega a
modulacdo de fase digital para permitir um grupo de usuérios utilizar o mesmo canal de
freqUiéncia de radio simultaneamente.

Nos anos 80, a industria da comunicacdo sem fio comegou explorar a converso da
rede anal égica existente para digital com o intuito de aperfeicoar a capacidade. Em 1989, a
Cédlular Telecommunications Industry Association (CTIA) escolheu TDMA ao invés do
FDMA da Motorola (hoje conhecido como NAMPS) padrdo banda estreita como a
tecnologia alternativa dos mercados de celular de 800 MHz existentes e para os emergentes
mercados de 1.9 GHz. Com o crescimento da competicdo tecnoldgica aplicada pela
Qualcomm em favor do CDMA e as realidades do padréo GSM Europeu, o CTIA decidiu
permitir as empresas a fazerem suas proprias escolhas de tecnologia.

Os dois maiores sistemas (concorrentes) que dividem a rédio-freqiéncia (RF) séo
TDMA e acesso por multipla divisdo do cédigo (CDMA — Code Division Multiple Access).
Como veremos adiante, CDMA € uma tecnologia de espectro amplo que permite mltiplas
freqgiiéncias serem usadas simultaneamente. Cada pacote digital de cddigos CDMA é
enviado com uma unica chave. Um receptor CDMA responde somente para aquela chave e
pode indicar e demodular o sinal associado.

Por causa desta aceitacdo pelo sistema global de padronizacdo Europeu para
comunicagdes moéveis (GSM) a Japanese Digital Cellular (JDC), e a North American
Digital Cellular (NADC), o TDMA e suas variantes sdo concorrentes a tecnologia a ser
adotada por todo o0 mundo. Porém, nos ultimos anos, um debate tem agitado a comunidade
da comunicagéo sem fio sobre os respectivos méritos do TDMA e CDMA.

O sistema TDMA ¢é designado para uso em uma variedade de circunstancias e
situagdes, que vao do uso em um escritdrio no centro da cidade até um usuario vigiando em
alta velocidade em umarodovia. O sistema também suporta uma variedade de servicos para
fins do usuario, tal como voz, dados, fax, servicos de pequenas mensagens, e difusdo de
mensagens. O TDMA oferece uma flexivel interface aérea, provendo ata performance a
respeito de capacidade, cobertura, e ilimitado suporte de mobilidade e capacidade para
tratar dos diferentes tipos de necessidades do usuério.

2.5- CDMA

O CDMA (Code Division Multiple Access) permite que cada estacdo transmita em
todo o espectro de freqléncia continuamente. Varias transmissdes simultaneas sdo
separadas através do uso de resultados da teoria de codificagdo. O CDMA também ndo
pressupde que os quadros envolvidos em uma colisdo estejam totalmente danificados. Em
vez disso, ele pressupde que varios sinais sao emitidos linearmente.
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Consideremos ateoria do “coquetel” de acesso a canais. Em uma sala grande, varios
pares de pessoas estdo conversando. O TDM representa quando todas as pessoas estdo no
meio da sala, mas falam de forma alternada, primeiro uma e depois a outra. O FDM
representa quando o grupo de pessoas esta separado em blocos, cada um mantendo uma
conversa a0 mesmo tempo, mas ainda de forma independente das outras. O CDMA
representa gquando todas as pessoas estédo no meio da sala falando a0 mesmo tempo, mas
cada par em um idioma diferente. A dupla que fala francés s6 se comunica nesse idioma,
rejeitando tudo o mais como ruido. Portanto, a chave para o CDMA consiste em conseguir
extrair o sinal desgjado ao rejeitar tudo o mais como ruido aleatorio.
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Capitulo 3—GSM

3.1- Introducéo

O sistema GSM ¢é um sistema celular digital de segunda geracéo, concebido com o
propésito de resolver os problemas de fragmentacdo dos primeiros sistemas celulares na
Europa. O GSM € o primeiro sistema celular no mundo a especificar modulagéo digital e
arquiteturas de servicos de nivel de rede. Antes do GSM, os paises da Europa utilizavam
padrdes diferentes dentro do continente e ndo era possivel a um usuario utilizar um Unico
terminal em toda a Europa.

O padrédo GSM foi inicialmente desenvolvido para ser um sistema pan-Europeu e
prometia uma série de servicos utilizando a rede digital de servicos integrados RDSI (ou
ISDN — Integrated Services Digital Network).

O sucesso do padréo GSM excedeu as expectativas e ele é atualmente o0 padrédo mais
popular para sistemas celulares e equipamentos de comunicacéo pessoal em todo 0 mundo.

Em 1982, foi criado na Europa grupo GSM (Group Special Mobile) para
desenvolver um padréo digital europeu Unico. A introducdo do GSM se deu inicialmente no
mercado Europeu em 1991. Ao fina do ano de 1993, varios paises ndo Europeus na
América do Sul, Asia, além da Africa do Sul e Austrdia comegaram a operar e adotar o
GSM e o padréo tecnicamente equivalente e a partir dele desenvolvido, o DCS 1800. Esse
ultimo suporta servicos de comunicagdo pessoa (PCS — Personal Communication Services)
nas faixas de radio de 1.8GHz a 2GHz recentemente criada pelos governos em todo o
mundo

Atuamente, GSM é asigla de Global System for Mobile Communications.

3.2 - Arquitetura

A arquitetura do GSM consiste de trés subsistemas interconectados gque interagem
entre eles e com os usuarios através de certas interfaces de rede. Os subsistemas sdo:
O subsistema estac&o radio base (BSS - Base Station Subsystem);
O subsistema de rede e comutacéo (NSS - Network and Switching Subsystem);
O subsistema de suporte de operagéo (OSS - Operation Support Subsystem).

A estagdo movel também é um subsistema, mas € considerada normal mente como
parte do subsistema estacdo rédio base, por propositos de arquitetura.

No GSM, equipamentos e servigos sdo designados para suportar um ou mais desses
subsistemas.

O BSS, também conhecido como subsistema radio, prové e gerencia as transmissoes
entre estacbes moveis e a central de comutagcdo, MSC. O BSS também geréncia a interface
de radio entre as estagBes moveis e todos os subsistemas do GSM. Cada BSS consiste de
um conjunto de controladores de estacfes radio (BSCs - Base Station Controlers) que
conectam o terminal mével ao NSS, via MSCs. O NSS gerencia as funcdes de comutacdo
do sistema e permite a M SCs comunicar com outras redes, como a rede de telefonia pablica
comutada PSTN e a | SDN.
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O subsistema OSS suporta a operacéo e manutencdo do sistema GSM, permitindo aos
engenheiros monitorarem, diagnosticarem e resolverem problemas de falhas de todo
aspecto no sistema GSM. Esse subsistema interage com os subsistemas e € oferecido
somente ao staff que oferece as facilidades de servicos para a rede na companhia operadora.

A figura abaixo, mostra o diagrama em blocos da arquitetura do sistema GSM. As
estacfes moveis (MS - Mobile Sations) se comunicam com o sistema estagdo radio base
(BSS) através da interface aérea. O BSS consiste de vérios controladores de estacdes radio
base (BSCs) conectados a uma Unica M SC e cada BSC tipicamente controla véarias centenas
de estagOes transceptoras base (BTSs — Base Transceiver Satios). Algumas das BTSs
podem estar co-localizadas ao BSC através de links de microondas ou linhas dedicadas. Os
handoffs (denominados handovers no GSM) entre duas BTSs sob o controle do mesmo
BSC séo manipuladas pelo BSC, ndo pela MSC. Isso reduz consideravelmente a carga de
comutacéo da M SC.

Hetas
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b |

GPRS
ez lone
BG

Oiperadores )
GPRS

ks Pletwnik
{Cutras)

AN
| |

Dt Netwrrk Dt hstwork
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Figura 4: Elementos de uma rede GSM

Como mostrado, a interface que conecta uma BTS a uma BSC é chamada interface
Abis. Essa interface carrega tréfego e dados de manutencéo e € especificada no GSM para
ser padronizada por todos os fabricantes. Na pratica, contudo, a interface Abis para cada
fabricante de estagdo radio base para 0 GSM possui alguma particularidade, for¢cando os
provedores de servigo a utilizarem os equipamentos para a BTS e para 0 MSC do mesmo
fabricante.

Os BSCs sdo fisicamente conectados & MSC via linhas dedicadas ou links de
microondas. A interface entre um BSC e uma MSC é chamada de interface A, que é
padronizada dentro do GSM. A interface A usa um protocolo SS7 chamado SSCP
(Sgnaling Correction Control Part), que suporta a comunicagdo entre cada assinante e a
MSC. A interface A possibilita a0 provedor de servicos utilizar estacfes radio base e
equipamentos de comutacéo feitos por diferentes fabricantes.

O subsistema NSS manipula a comutacdo das chamadas GSM entre redes externas e
0s BSCs no subsistema de réadio e é também responsavel por gerenciar e prover acesso
externo a vérias bases de dados de clientes. A MSC € a Unica unidade central dentro do

Pagina 13 de 46



Redes GSM e GRPS Redes sem Fio — INF504

NSS e controla o tré&fego entre todos os BSCs. No NSS ha trés diferentes bases de dados
chamadas:

HLR (Home Location Register);

VLR (Visitor Location Register);

AUC (Authentication Center).

O HLR compde uma base de dados que contém informagdes sobre o assinante e
informagdes sobre o assinante e informagdes de localizagéo para cada usuério que reside na
mesma regido de atuacéo de umaMSC.

A cada usuario em um mercado atendido pelo padréo GSM é atribuida a uma Unica
identidade chamada IMSI (International Mobile Subscriber ldentity); esse nimero é
utilizado paraidentificar cada usuario local.

O VLR forma uma base de dados que armazena temporariamente a IMS| e
informacdes de usuario para cada roamer que esta visitando a area de cobertura de uma
MSC em particular.

O VLR esta associado a varias MSCs em uma aea geografica e contém
informacdes de assinatura de todos 0s usuarios visitantes nessa area. Estando um roamer
registrado no VLR, a MSC envia as informages necessarias a0 HLR desse usuario
visitante de tal forma que as chamadas para esse assinante possam ser devidamente
roteadas através da rede.

O AUC compde uma base de dados fortemente protegida e que tem a funcéo de
manipular as chaves de autenticagéo e criptografia para cada usudriono HLR e no VLR. O
centro de autenticacdo (AUC) contém um registrador chamado EIR (Equipment Identity
Register), o qual identifica que ndo se casam com agueles armazenados no HLR ou no
VLR.

O subsistema OSS suporta uma ou varias OM Cs (Oper ations Maintenance Centers)
que sdo utilizados para monitorar e manter o desempenho de cada estagdo moével (MS),
estacdo réadio base (BTS), controlador de estagdo rédio base (BSC) e central de comutagdo
(MSC) no sistema GSM. O OSS possui trés fungdes principais que séo:

Manter a operacdo de todo o hardware e rede de telecomunicacbes de um
determinado mercado;

Gerenciar todo processo de tarifaco;

Gerenciar todos os terminais moveis no sistema.

Dentro de cada sistema GSM, um OMC é dedicado para todas as funcbes
anteriormente citadas e possui provisdes para gjustar todos os parametros de uma estagéo
radio base e os procedimentos de tarifacdo, bem como prover operadores do sistema com a
habilidade de determinar o desempenho e a integridade de cada parte do equipamento do
usuario em todo sistema.

3.3 —Subsistema de Radio do GSM

O padréo GSM utiliza duas bandas de 256MHz que foram alocadas em todos os
paises membros. A faixa 890-915MHz é utilizada para o link reverso (do MS paraa ERB) e
a faixa 935-960MHz é utilizada para o link direto (da ERB para 0 MS). O padrdo GSM
utiliza duplexacdo FDD e uma combinagdo das técnicas de acesso TDMA e FHMA
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(Frequence Hopping Multiple Access). As bandas disponiveis para os links diretos e
reversos sao divididas em canais de banda larga de 200MHz denominadas ARFCNs
(Absolute Radio Freguency Channel Numbers). O ARFCN denota um par de canais direto
e reverso separados de 45MHz, sendo cada canal compartilhado entre um nimero maximo
de 8 usuarios, através datécnica TDMA.

Cada um dos 8 usuarios utiliza 0 mesmo ARFCN e ocupa um mesmo slot temporal
por quadro TDMA, a modulagdo utilizada € a GMSK, a qual tem a vantagem de possuir
envoltéria constante, 0 que reduz consumo, cada slot temporal possui uma duracdo
equivalente de 576,92rms, como mostrado tabela abaixo e sendo que um Unico quadro
TDMA do GSM tem duragéo de 4.615ms. A tabela sumariza os dados sobre a interface
aérea do GSM.

156.25 bis

3T6.92us

- oy
i
TS, | TS | TS| T8, | TS.| TS.| TS.| TS
| |
- &4.015 ms |
TS i IO Sderr :u.'mp.'.-rul
sMultiguadro de Yor (Normal) = 26 quadros TDMA
= [

| - 120 ms = -

T PR PP

I- =S i.‘l..'_-l."“l.": ]-{-]"I
S guadro Slow Assocated Conmol Channcl
I i quadro ouioso

Figura5: Estrutura de multiquadro e de quadro dedicado de controle de voz no GSM

Fregiiéncia do canal reverso 890-915MHz
Frequéncia do canal direto 935-960MHz
Numero ARFCN 0al24e975a1023
Espacamento de freqgiiéncia Tx/Rx 45MHz
Espacamento temporal Tx/Rx 3 slots

Taxa de Transmissao 270,83kbps

Periodo do Quadro 4,615ms

Usuarios por quadro (full rate) 8

Duracdo do slot 576,9 us

Duracao do hit 3,692 us

Modulagdo GMSK com BT =0,3
Espacamento de canal ARFCN 200KHz

Interleaving (maximo atraso) 40ms

Taxa do Codificador de Voz 13kbps

Tabela 1: Sumario das especificacdes da interface aérea do padrdao GSM
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3.4 - Tiposde Canaisno GSM

Existem dois tipos de canais |6gicos no GSM, chamados canais de trafego (TCH —
Traffic Channels) e canais de controle (CCH — Control Channels). Os canais de trafego
transportam voz codificada ou dados do usuério e tém fungdo e formato idénticos para os
links direto e reverso. Os canais de controle transportam sinalizacdo e comandos de
sincronismo entre a estagd@o rédio base e o terminal do usuério. Certos tipos de canais de
controle sdo definidos para o link direto ou para o reverso. Ha seis tipos diferentes de TCHs
no GSM, e um nimero ainda maior de CCHs, ambos descritos abaixo.

3.4.1 —Canaisde Trafego TCH

Os canais de tréfego do GSM podem operar tanto em full-rate quanto half-rate e
podem transportar tanto voz digitalizada quanto dados do usuério. Quando transmitido em
full-rate, o tréfego e transportado em todos os quadros GSM. Quando transmitido em half-
rate, esse tréfego é dividido para ocupar quadros alternados. Em outras paavras, dois
usuérios de canais operando em half-rate irdo utilizar o mesmo slot de tempo, mas iréo
transmitir em quadros aternados.

3.4.2 —Canaisde Trafego CCH

Existem trés principais canais de controle no sistema GSM. S&o eles:
O canal de broadcast (BCH — Broadcast Channel);
O cana de controle comum (CCCH — Common Control Channel);
O canal de controle dedicado (DCCH — Dedicated Control Channel).

Cada cana de controle consiste de varios canais |6gicos distribuidos no tempo para
prover as funcdes de controle necessérias ao sistema GSM.

Os canais diretos BCH e CCCH sdo implementados somente em alguns canais
ARFCN e os slots temporais sao alocados de forma bastante especifica.

As especificagbes do GSM definem 34 ARFCNs como padrdes para os canais de
controle tipo broadcast. Para cada cana broadcast, o quadro 51 ndo contém nenhum dado
nos canais diretos BCH/CCCH e é considerado como sendo um quadro ocioso. Contudo, o
canal reverso CCCH é capaz de receber informagdes de assinantes durante o TSO de
gualquer quadro (até mesmo do quadro ocioso). Por outro lado, dados DCCH podem ser
enviados em qualquer TS em qualquer quadro, e quadros inteiros sdo dedicados
especificamente a certas transmissdes DCCH.

O conjunto de canais BCH é definido por trés canais em separado, aos quais € dado
acesso a0 TSO durante varios quadros da seqiiéncia de 51 quadros. A Figura 3.6 mostra
como o0s BCH séo alocados no quadro.
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Ostréstipos de BCH séo:

Broadcast Control Channel (BCCH)

E um canal de controle direto que € utilizado para transmitir informacdes em
broadcast tais como identificagdo de rede e de célula e caracteristicas de operacéo
da célula (estrutura atual de canais de controle, disponibilidade de cana e
congestionamento).

Freguency Correction Channel (FCCH)
O FCCH é uma sequiéncia de dados especia que ocupa TS0 a cada primeiro

guadro do GSM (quadro 0) e é repetida a cada 10 quadros em multiquadro de canais
de controle.

Syncronization Channel (SCH)

O SCH é transmitido em broadcast no TS0 do primeiro quadro subsequente
a0 quadro do FCCH e é utilizada para identificar a estacdo radio base servidora,
enguanto permite ao terminal mével estabelecer sincronismo de quadro com a

estacdo rédio base.
Multiguadro de Contrale = 51 guadros TDMA, 235ms —————=
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Figura6: (a) Multiquadro de canais de controle (Link direto ereverso)

3.5 - Exemplo de chamada no GSM

Para entender como os varios canais de controle e trafego sdo utilizados, considere
uma chamada de um terminal mével no sistema GSM.

Primeiramente a unidade de usuario deve estar sincronizada a estagdo radio base
mais proxima, enquanto monitora o BCH. Tendo recebido mensagens FCCH, SCH e
BCCH, o assinante estara travado (locked) ao sistema e a um BCH apropriado.

Para originar uma chamada o usuario primeiro digita o nimero pretendido e
pressiona a tecla send no telefone GSM. O termina movel transmite um burst de dados
RACH (Random Access Channel - que é um canal do link reverso e o canal de concesséo
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de acesso), utilizando 0 mesmo ARFCN que a base a qual ele est4 associado. A estacdo
radio base entdo responde com uma mensagem AGCH (Access Grant Channel — que é um
canal do link direto) no CCCH que aloca ao terminal mével um novo cana para uma
conexdo SDCCH (Stand-alone Dedicated Control Channel — que transportam dados de
sinalizagdo seguindo a conexdo do terminal mével a estacdo radio base, imediatamente
anterior ao envio de uma aocagéo de TCH pela estagdo rédio base). A unidade do usuério,
gue estd monitorando o TS0 do BCH, irareceber sua alocacéo de ARFCN e TSdo AGCH e
iraimediatamente se “sintonizar” aos novos ARFCN e TS.

3.6 - Estruturade quadro do GSM

Cada usuério transmite bursts de dados durante o TS a ele alocado. Esses dados
podem ter um dos cinco formatos especificos, como definido pelo padréo GSM. A figura 7
ilustra os 5 tipos de bursts de dados utilizados para controle e trafego. Os bursts normais
sd0 utilizados para transmissdes no TCH e DCCH nos links direto e reverso. Os bursts no
FCCH e SCH estéo presentes no TS0 de quadros especificos e sdo utilizados para transmitir
em broadcast as mensagens de controle de sincronismo de freqiéncia e tempo no link
direto. Os bursts no RACH sdo utilizados por todos os terminais moveis para acessarem
servicos da estacdo rédio base e o burst “mudo” (dummy) utilizado como ordenador de
informacdes para TS néo utilizados no link direto.

A Figura abaixo (7) ilustra a estrutura de dados em um burst normal. Esse burst
consiste de 148 bhits que sdo transmitidos a uma taxa de 270.83333Kbps (um tempo de
guarda equivalente a duracdo de 8.25 bits € provido ao fina de cada burst). Do total de 148
bits por TS, 114 s&o bits de informag&o que sdo transmitidos em dois blocos de 57 bits, um
proximo ao inicio e outro préximo ao fim do burst.

A parte central consiste de um a sequéncia de treinamento de 26 bits que permite
equalizador adaptativo do terminal moével ou da estacdo radio base gustarem seus
coeficientes em fungdo das caracteristicas do canal antes que os bits de controle chamados
flags de roubo (stealing flags). Esses dois flags séo utilizados para distinguir se 0 TS
contém voz (TCH) ou dados de controle (FACCH), dado que ambos compartilham o
mesmo canal fisico. Durante um quadro, uma entidade de um assinante GSM utilizaum TS
para transmitir, um TS para receber e pode usar seis TSs adicionais para medir a
intensidade do sinal em 5 estacdes réadio base adjacentes a base servidora.
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Figura 7: Burstsde dados por slot no GSM
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Como mostrado nafigura 8, ha 8 TSs por quadro TDMA e o periodo do quadro é de
4,615ms. Um quadro contém 8 X 156,25 = 1250 bits, embora alguns periodos de bit ndo
sgjam utilizados.

A taxa de quadros é de 270,83Kbps/1250bits/quadro = 216,66quadro/segundo. Os
guadros de nimero 13 e 26 ndo sdo utilizados para tréfego e sSim para propésitos de
controle. Cada um dos quadros normais de trafego de voz é agrupado em estruturas maiores
denominadas multiquadros (ou multiframes) que por sua vez sd0 agrupados em
superguadros e hiperquadros (0s hiperquadros ndo estédo sendo mostrados na figura 8). Um
multiquadro contém 26 quadros TDMA e um superquadro contém 51 multiquadros ou
1326 quadros TDMA. Um hiperquadro contém 2048 superquadros ou 2.715.648 quadros
TDMA. Um hiperquadro completo é enviado em 3 horas, 28 minutos e 54 segundos e é
importante para o sistema GSM, pois os algoritmos de criptografia contam com o nimero
do quadro (FN — Frame Number) em particular e uma seguranca suficiente somente pode
ser obtida utilizando-se um grande nimero de quadros, como o hiperquadro.

A figura 5 mostra que os multiquadros de controle somam 51 quadros (235,365ms),
em oposicdo aos 26 quadros (120ms) utilizados pelos multiquadros de canais de controle
dedicados e de tréfego. Isto € feito intencionalmente para assegurar que qualquer assinante
GSM (na célula servidora ou adjacente) certamente ira receber as transmissbes SCH e
FCCH através do BCH, independente do quadro ou TS que esteja utilizando.

6,25 bis)

Figura8: Estruturade quadro do GSM

3.7 — Processamento de Sinal no GSM

A Figura 9 ilustra todas operacgOes do transmissor ao receptor no sistema GSM. As
véarias partes mostradas na figura sdo descritas a seguir:

Cadificacdo de voz: O codificador de voz do GSM € baseado na técnica RELP
(Residually Excited Linear Predictive) que € melhorada pela inclusdo de um preditor de
longa duracéo (LTP — Long Term Predictor). O codificador fornece 260 bits para cada
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bloco de voz de 20ms, e que resulta em uma taxa de 13Kbps. Esse codificador de voz foi
escolhido dentre os varios disponiveis na década de 80, a partir de testes subjetivos de
opinido. Nas especificacbes do sistema GSM foi prevista a incorporagdo de codificadores
operando na metade dessa taxa (half-rate).
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Figura 9: Operacdes no GSM da entrada a saida de voz

Codificacdo de Canal TCH/FS, SACCH e FACCH: Os bits de saida do
codificador de voz sdo ordenados em grupos para a protecdo contra erros, baseando-se na
“significancia’ desses bits na qualidade do audio. O processo de codificacdo de canal
aumenta a taxa de transmisséo de voz para 22,8Kbps. Esse esquema € mostrado na Figura
10.

Codificacdo de canal para os Canais de Dados. A codificacdo oferecida pelo
padréo GSM para os canais de dados full-rate (TCH/F9.6) é baseada na manipulacdo de 60
bits de dados de usuario a cada intervalo de 5ms, de acordo com a recomendagdo para
modens CCITT v.110 modificada.

50 bits 132 bits 78 bits
tipo [a tipo Ib tipo 11
5 - check de paridade \"
'.-'H‘\r"' [ }
)
50 3 132 ) \"-1
LY
kY
Cdadige Lonvolucional
taxn 142 constraint lengih § -
378 T8
3 = >
156 bits por quadre de vor de 20ms

Figura 10: Protecdo contra erros nos dados de voz do GSM
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Codificacdo de Canal para Canais de Controle: As mensagens nos canais de
controle do sistema GSM s&o, por defini¢do, compostas por 128 bits. Essas mensagens séo
codificadas através de um codigo ciclico binario reduzido, seguido de um codificador
convencional de taxa Yz

Interleaving: De forma a minimizar o efeito de desvanecimentos repentinos nos
dados recebidos, os 456 bits codificados a cada quadro de voz ou de mensagens de controle
de 20ms séo subdivididos em blocos de 57 bits. Os 8 sub-blocos resultantes so espalhados
por 8 slots TCH consecutivos (8 quadros consecutivos para um slot especifico). Se um
burst é perdido devido ao desvanecimento ou a interferéncias, o interleaving garante que
ndo sgjam perdidos bits codificados consecutivos, o0 que permite que um nimero suficiente
de bits sgja recebido corretamente por agdo da correcao de erros.

Cifragem: A cifragem modifica o contelido dos 8 blocos entrelacados através do
uso de técnicas de criptografias conhecidas somente pelo terminal mével e pela estacdo
radio base. A seguranca é aumentada pelo fato do algoritmo de criptografia se modificar de
chamada a chamada. Dois tipos de algoritmos, chamados A3 e A5, sdo utilizados no GSM
para evitar acesso ndo autorizado a rede e para prover privacidade na comunicagdo via
radio, respectivamente. O algoritmo A3 é utilizado para autenticar cada terminal mével,
verificando se a senha do usué&rio contida no SIM através da chave de criptografia no
MSC. O dgoritmo A5 prové o embaralhamento dos 114 bits de dados codificados
enviadosacadaTS.

Formatacéo de Burst: A formatacdo de burts adiciona dados binérios aos blocos
criptografados com 0 objetivo de auxiliarem na sincronizagdo e na equalizagéo do sind
recebido.

Modulagdo: A modulagdo utilizada no GSM é a GMSK com BT=0.3, onde 0.3
descreve alargura de faixa (ponto de 3dB) do filtro gaussiano de formatagdo dos pulsos em
relagdo a taxa de transmissdo de bits. A modulacdo GMSK é uma forma especial de
modulacdo FM. Os digitos binérios “1s’ e “0s’ no GSM provocam o desvio de portadora
em + 67,708KHz. A taxa de transmissdo no canal € de 270,83 Kbps, que é exatamente
guatro vezes o desvio de freqiéncia da portadora. Essa modulacdo minimiza o espectro
ocupado pelo sinal modulado e, assim, aumenta a eficiéncia espectral. Inicialmente o sinal €
modulado em MSK e depois é filtrado por um filtro de resposta gaussiana para suavizar as
transicoes de freqiiéncia abruptas que poderiam aumentar a energia do sinal modulado fora
dafaixadeinteresse.

Frequency Hopping: Sob condi¢bes normais, cada burts de dados pertencente a
um determinado canal fisico é transmitido utilizando-se uma mesma portadora. Contudo, se
0s usuarios em uma célula em particular sofrem grandes problemas devido a propagacéo
do sinal por multipercursos, o operador da rede pode definir célula como uma hopping
cell e, nesse caso, uma técnica de espal hamento espectral SFH (Sow Frequency Hopping) é
implementada para combater os efeitos de multipercursos e interferéncias nesta célula. A
técnica SFH € compl etamente especificada pelo provedor de servigos.
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Equalizacéo: A equalizacdo é desempenhada no receptor com a gjuda da sequiéncia
de treinamento transmitida na parte central de cada TS. O tipo de equalizacdo ndo é
especificado no padrdo GSM e é deixada por conta do fabricante dos transceptores.

Demodulagdo: A porcdo do sinal transmitido no canal direto que € de interesse do
usuério é determinada pelo TS e ARFCN aocados. O sinal do TS apropriado € demodulado
com a agjuda da sincronizacdo provida na formatacdo dos bursts. Apos a demodulagéo, a
informac&o binéria e decifrada, de-entrelagada e decodificada pelo decodificador de canal e
de fonte.
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Capitulo 4 - GPRS
4.1 —Conceitos de GPRS

O GPRS (General Packet Radio Service - Servico de Radio Gera por Pacotes) € um
Novo Servigo “novoice” que permite que a informagcdo em forma de dados sgja emitida e
recebida através de uma rede de telefonia movel. Ele complementa os atuais servigcos de
comutacdo por circuitos GSM (Global System for Mobile) e os servicos de envio de
mensagens viarede celular denominado de SMS ( Short Message System).

As redes GPRS foram desenvolvidas para suportar os servicos de dados, pois as
mesmas foram criadas baseadas em transmisséo por comutagdo de pacotes, diferentemente
das GSM que ainda utilizam a comutagdo por circuitos. Na comutagéo por pacotes, como
visto anteriormente, utiliza de forma mais eficiente a banda devido a transmissdo do tréfego
ser em rgjadas 0 que € a caracteristica dos servicos de dados.

O GSM e 0 GPRS compartilham uma Unica base dinamica e flexivel, com vérias
caracteristicas semelhantes entre si, como bandas, frequéncias, estrutura de frames e
técnicas de modulag&o. No entanto, a cobranca pelo uso de GPRS é feita por quantidade de
dados (Kbits) transmitidos enquanto no GSM é feita por tempo de conexdo (segundos).

O sistema de GPRS fornece uma solucdo basica para uma comunicagéo IP entre
estacfes méveis (MS — Mobile Sation) e os Hosts da Internet (IH — Internet Host) ou uma
LAN incorporada. Possuindo diversas caracteristicas como:

Velocidade: Na teoria as velocidades maximas chega a 171,2 kilobits por segundo,
porém sb sdo possiveis no GPRS usando todos os oito times-sots ao mesmo tempo.
Isto é aproximadamente trés vezes mais do que as redes de telecomunicacdes
atualmente. Permitindo que a informacdo sgja transmitida de forma mais répida e
eficiente através da rede mével. GPRS pode prover um servico mével de dados
relativamente menos caro se comparado a SMS (Short Message System) e aos
demais servicos de dados comutados circuito.

Immediancy: Facilidade de se conectar a rede dados. O GPRS ndo necessita de
realizar conexdes dialup, o usuério fica do tempo todo “conectado”. O immediacy é
uma das vantagens de GPRS quando comparado aos servigcos de comutagcdo por
circuitos. Esta caracteristica € largamente utilizada em transferéncia de dados
criticos e de forma online, tais como a autorizacdo remota do cartdo de crédito, onde
seria inaceitdvel manter muito tempo o cliente a espera da conclusdo de uma
transacéao.

Novas Aplicacbes. GPRS facilita o uso de diversas aplicagcbes novas que néo é
possivel utilizar em redes GSM devido as limitagdes na velocidade de dados
comutados circuito (9,6 kbps) e do comprimento de mensagem do SMS (160
caracteres). Existem dois grupos de aplicagbes as verticais e as horizontais. As
horizontais sdo aplicagbes voltadas para os clientes “per son-to-person” incluindo as
ferramentas comuns como: Web, chat, FTP (File Transfer Protocol), e-mails, leitor
de cartdo magnético. As verticais sdo aplicacdes adaptadas para resolver exigéncias
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de uma transmissdo de dados de uma empresa especifica como: aplicages de venda
de servicos, transagdes bancérias, aplicagdes de Telemetria entre outros.

Quando a mensagem a ser enviada em uma rede GPRS for maior que tamanho
designado para a transferéncia, a mesma é dividida em diversos pacotes. Quando estes
pacotes alcancam o destinatério, sdo remontados para dar forma a mensagem original.
Todos os pacotes recebidos sdo armazenados em buffers. Os pacotes originados no MS
(Mobile Station) podem pegar varios canais diferentes durante a transmisséo dos pacotes.

4.2 — Arquitetura L 6gica do Sistema GPRS.

As partes do sistema GPRS que realizam a comutagdo dos pacotes sdo chamadas de
SGSN (Serving GPRS Support Node) ele é o centro darede e fornece o roteamento para as
demais partes, faz interface entre a rede de comutacéo por pacote (rede de dados) e a rede
de comutacdo por circuitos (HLRs, EIRs e outros). Os principais componentes da
arquitetura | 6gica de um sistema GPRS estdpo listados na figura abaixo.

o v

TE
—
MS

GMSC
MSC/VLR

Traffic and signaling

=" Signaling
TE Terminal Equipment
MT Mobile Terminal

IP-Backbone
Network

Ms Maobile Station

B5S Base Station System

8BTS Base Transceiver Stafion

BSC Base Station Controller

GMSC  Gateway Mobile Services Switching
Center

MSC Mobile Switching Centre

VLR Visitor Location Register

HLR Home Location Register

ALC Authentication Centre

EIR Equipmant Identity Register

SGSN  Serving GPRS Support Node

GGSN  Gateway GPRS Support Node

Um Air Interface
A_Able  Inlerfaces (GSM)
Gx Interfaces (GPRS)

Figura 11: Componentes da Rede GSM
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TE(Terminal Equipament): E o termina onde o usuério final trabalha
caracterizado pelo computador, o sistema recebe enderecamento IP para conectividade em
umarede loca ou Internet.

MT (Mobile Terminal): E como um modem que fornece a conexo do TE na rede
GPRS utilizando uma ligagio com o SGSN. E estabelecido um tinel entre o TE e 0 SGSN.

MS (Mobile Station): A juncdo de um TE e um MT forma um MS. Os
componentes necessarios para 0 MT e TE sdo agrupados no conceito de GPRS em um
Unico equipamento. Dependendo da caracteristica da rede GPRS, os M Ss podem operar em
3 modalidades diferentes:

Classe A: operagdo permite que um MS tenha uma conexdo comutada
por circuito a0 mesmo tempo em que € envolvida em transferéncia do
pacote.

Classe B: esta operacdo permite que um M S faca conex&o comutada por
pacote e comutada por circuito mas ndo ao mesmo tempo. Entretanto, o
MS que pode ser envolvido em transferéncia do pacote e receber uma
chamada para o trafego de comutagdo por circuito. O MS pode entéo
suspender transferéncia do pacote enquanto durar a conexao por circuito
e mais tarde recomecar transferéncia do pacote.

Classe C: a modalidade de operacdo permite que um MS sga unido
somente a um servico. Um MS que suporta somente GPRS e o trafego
ndo comutado por circuito trabalhard sempre na modalidade da classe C
de operacéo.

BSS (Base Station): Uma BSS consiste de uma BSC (Base Sation Controller) e
uma BTS (Base Transceiver Sation). O BTS € um equipamento de radio que envia e
recebe informagdes sobre a comunicacdo das BSCs com os MSs. Um grupo de BTSs é
controlado por um BSC. O BTS deve conter softwares especificos para GPRS. A BSC
gerencia as chamadas comutadas por circuitos e comutadas por pacote e deve ser equipada
com software e hardware para o sistema GPRS. O BTS separa as chamadas comutadas por
circuito MS originadas da transmissdo de dados do pacote, antes que o BSC envie
chamadas para MSC/VLR, e dados da comutac&o por pacote para o SGSN.

M SC (Mobile Service Switching Center): é responsavel pelo trafego de pacotes que
tem os MSs como origem ou destino e por fungbes como autenticacdo, roteamento,
gerenciamento de mobilidade, controle de acesso e contabilidade de uso darede de radio.

GMSC (Gateway Mobile Services Switching Center): Faz o roteamento das
chamadas entre arede GSM e a PSTN. N&o ha mudanca neste produto para o GPRS.

GGSN (Gateway GPRS Support Node): gerencia o roteamento entre a rede GPRS
e outras redes de dados (Internet, X.25,etc). Também é responsavel por controlar a alocacéo
de enderegos IP por parte dos MSs e por traduzir os formatos de pacotes de enderecos
externos para o formato de enderecamento GPRS e vice-versa.

HLR (Home Location Register ): é a base de dados que armazena a informacéo da
subscricdo para cada pessoa que possui uma subscricdo do operador de GSM/GPRS. O
HLR armazena a informagéo tanto para uma comunicagao por Circuito como por pacote. A
informacéo encontrada no HLR inclui, por exemplo, servicos suplementares, parametros de
autenticacao, Access Point Name (APN) como o Internet Service Provider, endereco |IP.
Além disso, o HLR inclui a informacéo sobre a posicéo (localizacdo Geografica) do MS.
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Para 0 GPRS, a informacdo do cliente € trocada entre HLR e SGSN. Nota-se que as
informagbes de autenticagdo para GPRS estdo recuperadas diretamente do HLR para
SGSN. S0 armazendas nos HLRs informagfes de clientes quando destina-se a outras
operadoras, roaming.

VLR (Visitor Location Register): a base de dados contem a informagéo sobre todo
0 MSs que é fica situado atualmente na regido da posicdo da MSC ou da distribuicdo de
SGSN respectivamente. O SGSN contem a funcionalidade de VLR para uma comunicagéo
por pacotes.

SGSN (Serving GPRS Support Node): um componente primério narede GSM para
0 uso do GPRS. O SGSN envia e recebe pacotes destinados para a MS que sgja anexado
dentro da &rea de servico SGSN. O SGSN fornece roteamento de pacotes e serve a todos os
usuérios GPRS que estéo fisicamente dentro da area de servico geogréfica de SGSN. Um
usuério GPRS pode ser servido por todo o SGSN na rede, tudo dependende da localizacdo
do mesmo.

4.3 — Protocolo de transmissao GPRS.

A interface chamada de Um é o link 16gico formado na comunicacdo um MS
(Mobile Sation) e um BSS (Base Sation System). A estrutura de protocolos responsavel
pela transmissdo de dados do usuério, é construido na forma de camadas, semelhante a
estrutura de camadas OSI. A primeira camada € implementada no BTS (Base Tranceiver
Sation). O PCU (Packet Control Unit — Unidade de Pacote de Controle), como é um novo
componente, € tratado em outra camada do protocolo. Segue a estrutura de camadas do
protocolo GPRS.

Application
IP/X.25 1P/ X.25
Relay
SNDCP SNDCT GIp Gre
LLC — LILC upe uUpe
Relay Cp TCP
: ( TSSGP SSGP
RL{ RI I BSSGI T =
MAL MAC MNetwork Network 1.2 L2
Service Service
GSM RI GSM RF ] Libas Libis L1 L1
Um = Gb — Gn . Gi
MS BSS SGSN GGSN

Figura 12: Estrutura e Camadas de Protocolos do GPRS
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SNDCP (Subnetwork Dependent Convergence Protocol) permite as camadas
superiores acessarem as facilidades de transmisséo ao nivel de rede. Localiza abaixo da
camada derede eacimadaLLC (Logical Link Control). Possui as seguintes subfungoes:

Multiplexacdo dos pacotes em uma ou vérias camadas.

Compresséo de protocolos de informagdo e controle bem como dados do
USUArio;

Segmentacdo e montagem.

A camada LLC (Logical Link Protocol) estabelece conexdes légicas cifradas
independentemente dos protocolos da interface de radio entre os MSea SGNS. O LLC
permite que 0 usudrio permaneca com a mesma conexao quando se move entre as células
de umamesma SGNS. O LLC suporta:

Processos de transferéncia de PDUs (Packets Data Unit) LLC em ambos os
modos Acknowledged e unacknowl edged.

Processo de deteccéo de correcao de PDUs LLC perdidos ou corrompidos.
Processo de controle de fluxo e cifragem de PDUSLLC.

As camadas RL C (Radio Link Control) / MAC (Media Access Control) realizam a
conexdo entre o MS e 0 BSS através dainterface aérea;

A camada GSM RF é a conexao fisica (viaradio freqliéncia) entre a Mobile Sation
eaBSS,

O BSSGP (Base Sation System GPRS Protocol) transporta informacdes de rotas e
paréametros de QoS (Quality of Service) entre a BSS e 0 SGSN. O NS (Network Services)
transporta o PDU do BSSGP.

L1 eL 2 sdo as camadas de enlace e meio fisico;

O GTP (GPRS Tunneling Protocol) é responsavel pelo tunelamento dos dados do
usuério entre 0 SGSN e os elementos do Backbone GPRS. O GTP encapsula todo os dados
PTP (Point-to-Point), PDP (Packet Data Protocol) e PDU (Packet Data Units). Prove
mecanismos de controle de fluxo entre os GNSNs caso seja solicitado.

TCP carrega os PDUs no backbone da rede GPRS para os protocolos que
necessitam de transporte confiavel, como o x.25. UDP utilizado para protocolos que ndo
necessitam de confiabilidade na transmissdo. IP prove o roteamento dos pacotes e
sinalizacdo. Na figura abaixo esti a estrutura de multi-frame, encapsulada nas diversas
camadas:
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Figura 13: Estrutura multi-frame

4.3.1 — Radio Block

A Camada RLC/MAC possui duas fungdes. RLC que prove uma solucéo de radio
dependente do enlace confidvel. MAC que controla o acesso sinalizado para os canais do
radio, faz 0 mapeamento do frame LLC para o canal GSM fisico. Segue a figura abaixo

ilustrando o cabecalho de um PDU LLC.

LL-FOU LLC layer {SGSN)

\\\\

RL-PDU JHor] RL-POU §Hdr

RLC/MAC layer (PCU)

BLCMAC Biock

L Radic Block = PL |a'!|I'E{
(BTS)

NHormal burst i Normal burst l Normal burst I Hormal burst |
Figura 14: Cabecalho deumaPDU LLC
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4.3.2 — Canais L 6gicos.

O numero de canais légicos € similar aos existentes na rede GSM, porém o0s
mesmos sdo padronizados. Os canais l6gicos sdo mapeados nos fisicos e utilizados para
pacotes de dados dedicados. Estes canais séo chamados de PDCH (Packets Data Channel).
Os principais canais |6gicos do GPRS séo:

Pacotes comuns de controle de Canais:

PRACH: Random Access CHannel (uplink)

PPCH: Packet Paging CHannel (downlink)

PAGCH: Packet Access Grant CHannel (downlink)

PTCCH: Packet Timing advance Control Channel (uplink/downlink)
PNCH: Packet Notification CHannel (downlink)

Canais de Broadcast
PBCCH: Packet Broadcast Control CHannel (downlink)

Pacote de trafico de canais
PDTCH: Packet Data Traffic CHannel (uplink/downlink)
PACCH: Packet Associated Control Channel (uplink/downlink)

4.4 - Estados e M odos do protocolo GPRS.

Existem trés tipos de estados gerenciados pelo protocolo GPRS. Listados abaixo:

Idle State: O mobile station esta ligado porem ndo estd com 0 GPRS agregado. O
MS éinvisivel parao GPRS. Exemplo se o MS estiver fora da area de cobertura GPRS;

Standby State: O mobile station esta agregado ao GPRS e envia atualizacOes
didrias das rotas para 0 SGNS atodo 0 momento para a atualizacéo da mesma.

Ready State: O pacote esta sendo transferido ou foi recentemente terminada uma
transmissdo. Um “ready timer” define como ao logo do tempo 0 M S retornard ao estado de
“ready” ap0s a transferéncia. Este tempo é definido pelo SGN e pode receber valores de
zero a infinito, ou sgja, um MS pode nunca retornara ao estado de Sandby. O MS envia
células de atualizacdo para 0 SGSN todas as vezes que a mesmo troca de célula. No estado
de Ready ndo é necessario enviar uma atualizagdo para 0 MS. O SGSN envia frames LLC
para o PCU (Packet Control Unit) e 0 mesmo por suavez envia uma mensagem instantanea
parao MS, desde que alocalizagéo seja conhecida.

A figura abaixo mostra os estados do protocolo GPRS, no na visdo do Mobile State
e do SGSN.
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Figura 15: Diagrama de Estado do GPRS

Existem dois tipos de modos de operacéo do radio GPRS:
Pacotes em modo ldle: quando nenhum pacote é transmitido
Pacotes em modo de transferéncia: o pacote é transferido de tanto em uplink
como em downlink ou ambos simultaneamente. O MS é somente reorganizado pelo PCU
(Packet Control Unit) quando um pacote estd no modo de transferéncia. A rede pode prover
controle da “ paginagdo” tanto para umarede de circuitos quanto para uma rede de pacotes.
“Paginacdo de mensagens’ significa o uso de canais de controle s80 0S mesmos tanto para
GSM como para GPRS. Séo divididos em trés tipos de modalidade de transmisséo na rede:
Modo de operacao |: é enviado um CS de paginacdo de mensagem para um
GPRS agregado ao MS no cana de controle ou no cana de trafego. Isto
significa que o M S deve somente monitorar um canal de paginacgao, e envia CS
de paginacdo ao cana de trafego quando o mesmo € designado para o canal de
controle de pacotes.
Modo de operacéo I1: A rede envia um CS de paginagdo para um GPRS
agregado ao MS através do canal de monitoragdo CCCH, visto anteriormente.
Desta forma a MS s6 monitora este canal, mesmo que atribuido a um canal de
dados.
Modo de operagdo I11: A rede envia um CS de paginagdo para um GPRS
agregado ao MS através do cana de monitoracdo CCCH, porem é utilizado
canais distintos para mensagens GPRS, sendo assim é necessario monitorar
ambos 0s canais.
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4.4. Implementacao da rede GPRS.

O centro de uma rede GPRS estd4 concentrado na GSNs, e compostos pelos

seguintes componentes:

- Gerenciamento da rede: incluindo operacdo e manutencdo da bilhetagem.
Servigos de rede: 0 que prove os servicos de Internet. Este conjunto de
componentes € denominado de “GPRS Internal Backbone” formado pela
conexdo de roteadores entre os GSNs. No entanto é possivel incluir roteadores
separados do backbone GPRS, desde que possua um equipamento DCE entre 0s
GSNs.

A conectividade IP do GPRS prove:

Comunicagdo entre as diferentes partes de um sistema GPRS incluindo: Mobile
Station, SGSN, GGSN, administracdo de hosts e prove acesso a usuarios na
rede;

Comunicagdo com a Internet

Existem dois diferentes niveis de comunicacéo |P: Comunicagdo com a rede GPRS
para sinalizag&o, controle, etc. A figura abaixo demonstra um tipo de implementacdo de
GPRS I nternal Backbone.

GPRS Internal Backbone

Management LAN

ep 8 1

Service LAN

Ethame

u{:w:".
T ~— TA
- - ATM Switch ]

R]
SGSN

Figura 16: GPRS Internal Backbone
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O sistema GPRS prove a conectividade | P entre MSs e |Hs utilizando um padréo do
sistema. A transferéncia € baseada nos protocolos de Internet, a transmissdo € realizada
fim-afim utilizando os meios aéreos. O MS é responsavel por fornecer a conexdo do
usuério da rede através do modem. O endereco IP utilizado na comunicagdo do sistema
pode ser publico, privado, dindmico ou estético. Os enderecos dos M'S publicos ou privados
sdo definidos de acordo com a topol ogia de rede adotada e a forma de acesso a Internet. Os
enderecos dindmicos sdo geramente adotados para visitantes do SGSN quando 0 mesmo
estd em roaming recebe um endereco temporario, € 0 mesmo permanece com este endereco
somente enquanto estiver na rede visitada, sendo necessério desta forma um range menor
de enderecos. O endereco IP estético é definido no HLR geramente € utilizado para acesso
aredes seguras gque utilizam o 1P como parte da verificagdo de acesso.

Os roteadores realizam o roteamento de todos os M Ss conectados ao sistema GPRS
enviando os pacotes para 0 Backbone. Para a seguranca desta transagdo séo envolvidos
aplicagbes e servicos como: autenticagcdo em RADIUS (utilizando PAP (Password
Authentication Protocol) ou CHAP (Challenge Handshake Authentication Protocol)); uso
de IPSec ou PVC para tunelamento dos dados;, uso de NAT (Network Address
Transalation) em caso de uso de enderecos privados.

Para comunicacdo entre os roteadores sdo suportados vérios protocolos de
roteamento como RIP (Routing Information Protocol), OSPF (Open Shortest Path First) e
BGP (Border Gateway Protocol).

4.5. Aplicagdes GPRS

Existem muitas aplicagdes residenciais que podem ser aplicadas para o GPRS, mas
existe uma grande variedade de aplicagcOes corporativa. Estima-se que aproximadamente
30% a 50% do business-to-business da Internet possa ser realizado nos Mobile Sations
com a alta demanda do uso das mesmas via wireless. Dentre as diversas aplicagdes temos:

- Chat: O GPRS é como uma extensdo da Internet, permite que usuarios utilizem
grupos de chats. Porem n&o suporta servicos point-to-multipoint para uma mesma
frase. Suporta a distribuicéo de frases simples para um grupo de pessoas.

Servicos de informagBes como textos e gréficos. ja utilizados pelos atuais servigos

de SMS, porem com o0 GPRS sera possivel complementar estes textos com

mensagem maiores e a inclusdo de gréficos, figuras, e recursos audiovisuais;

Tratamento de imagens: como as méquinas fotograficas e scanners, € possivel tratar

imagens enviar fotos e apresentacdes. Gravar informacfes como video conferencia;

Web: Acesso alnternet tradicional.

Recursos de audio: Alta velocidade para 0 uso de servicos de audio;

Servicos de FTP: transferéncia de arquivos e imagens entre M Ss,

Servicos e-mail corporativo e Internet: prové servicos de e-mail tanto para a I nternet

guanto para grandes corporacoes,

Servicgos de localizagdo: servicos integrados com o posicionamento de satélites que

localizam a posicdo que um determinado M S esté4 localizado.

Existem diversas aplicaghes para os sistemas GPRS e muitas sendo ainda
desenvolvidas na maioria dela baseadas em linguagem Java Script . Os atuais MS GSM n&o

Pagina 32 de 46



Redes GSM e GRPS Redes sem Fio — INF504

suportam as aplicacdes GPRS, € necessério vérias implementacdes. Existe ainda uma larga
expansdo na rede GPRS para suportar aplicagbes da Internet com a performance
semel hante.

4.6 Consideractes GPRS

As redes GPRS est&o sendo implantadas como sendo um degrau para a migragéo
das atuais redes moveis de comutacdo por circuito GSM para os sistemas moveis de terceira
geracdo. Foi desenvolvida utilizando as técnicas de comutagdo por pacote, preparando a
infracestrutura atual do sistema mével celular para o trafego de aplicagdes e dados em
pacotes |IP. Existem ainda muitas barreiras como performance, resolucdo, porém os
usu&rios de telefones celulares jA podem contar com uma ferramenta movel de
comunicagao com alnternet e demais servicos.
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Capitulo 5 - Segurancaem GSM/GPRS

5.1 —Introducao a Seguranca em Celulares

No antigo sistema analégico AMPS (Advanced Mobile Phone System) ouvir
conversas era uma tarefa relativamente ssimples, e podia ser feito por um scanner de radio.
A seguranca do aparelho era baseado no nimero de série do aparelho (ESN — Electronic
Serial Number) que era enviado em aberto. Qualquer um entdo poderia“ouvir” e clonar um
aparelho.

Os sistemas CDMA e TDMA, conhecidos pelo publico como sistemas digitais,
dificultaram a captura dos dados das conversagdes ja que as mesmas eram enviadas
moduladas digitaimente e multiplexadas por tempo (TDMA) ou por divisdo de codigo
(CDMA), porém mesmo assim um “hacker” poderia capturar os dados, decodificalo e
interceptar as informacoes.

As partes importantes da seguranca em celulares ficam por conta de autenticar o
assinante, confidencialidade da informacéo (dados, voz e sinalizagdo). Especificamente em
GPRS é preciso ainda proteger informacdes que dizem respeito a cobranca. Como o
pagamento em GPRS é feito sobre volume de dados, informagéo desnecesséria precisa ser
filtrada e os tickets de cobranca gerados pelo sistema, precisam ser protegidos.

5.2 —Algoritmosdo GSM/GPRS

Os algoritmos de seguranca do GSM sdo usados para prover autenticacéo e
privacidade dos usuérios em umarede GSM.

O GSM usa trés tipos de algoritmos chamados A3, A5 e A8. Normalmente A3 e A8
sdo utilizados simultaneamente (conhecido como A3/A8). Os agoritmos A3/A8 sdo
implementados no cartdo SIM e nas redes GSM. E usado para autenticar os assinantes e
gerar uma chave para criptografia dos dados e voz.

O algoritmo A5, por sua vez, embaralha a voz e dados dos usuérios entre o handset
e aBSU para prover privacidade. Um algoritmo A5 é implementado em ambos.

Cada usuério tem sua IMSI (International Mobile Subscriber Identity), Unica em
todas as redes GSM ao redor do mundo e que ndo varia (a ndo ser em caso de perda ou
troca do SIM-Card pelo assinante, por exemplo). O IMSI tem, nas redes GSM, funcéo
andloga ao do ESN nos celulares anal 6gicos. Porém sendo esta identificagdo Unica, fazer
com que alM Sl trafegasse abertamente (clear text) seria permitir que o telefone pudesse ser
clonado ou que o assinante do servico pudesse ter sua localizacdo tracada.

Para proteger o IMSI, o GSMI utiliza o um TMSI (Temporary Mobile Subscriber
Identity). Em geral, no momento em que o aparelho moével é ligado, o IMSI € transmitido e
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arede, no VLR, estabelece uma relagdo entre o IMSI e um TMSI gerado. A partir deste
momento, somente o TM S| trafega.

A substituicdo do TMSI ocorre a cada troca de VLR (havendo possivel troca de
operadora) e, eventua mente, mediante requisi¢do de uma das partes.

MS

| LOCATION_UPDATE _REQUEST (LAI, TM S1-ald)

| procedimentos para cifragem |

ssocia
WS1-new

o

TWMEI_REALLO CATION_COMMAMND (TMSl-new)

memaoriza
ThlSl-new
ThSI_REALLOCATION_ACK
[

desassocia
TMSl-old

Figura17: EsquemadeTrocado TMSI

O sistema GPRS substituiu 0 TMSI pela TLLI (Temporary Logical Link Identity). A
diferenca entre os dois € que o TM S| é tratado pelo MSC nas redes GSM, enquanto o TLLI
é tratado em GPRS pelo SGSN.

ek
Fildican
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GRS
bz lbone
RBG

Ciperedores )
GPRE

st Ptk
Cufras)

GEEN

Dt Metwrrk  Diata Metwerk
{Imtermed) D25y

Figura 18: Elementos de umarede GSM

As redes GSM-GPRS autenticam a identidade do assinante através de um
mecanismo de desafio e resposta (challenge-response mechanism). A BTS enviaparaaM$S
um numero aleatdrio de 128 bits (RAND). O SIM-Card entéo recebe o nimero RAND e
computa, fornecendo RAND e uma chave Ki (compartilhada entre o SIM-card e a) como
pardmetro do algoritmo A3 — uma funcdo de Hash dependente de chave — um ndmero
(SRES) de 32 bits. O numero SRES é verificado pela AUC, que também conhece A3, Ki e

Pagina 35 de 46



Redes GSM e GRPS Redes sem Fio — INF504

RAND. O SRES calculado pelo SIM s6 sera igual, portanto, caso ele tenha o mesmo Ki.
Uma das questdes polémicas quanto a este procedimento € que a baixa capacidade de
processamento do SIM-Card impede que Ki sgja uma chave grande, o que torna o sistema
relativamente fragil. Como A3 € um algoritmo somente utilizando dentro do SIM-Card e da
AUC, €ele ndo é especificado pelos padrées GSM ou GPRS — cada operadora € livre para
adotar seu proprio A3.

Em redes GSM, ap0s a autenticagdo, uma chave Kc € estabelecida entre BTS e MS
e todas as mensagens sdo criptografadas por ambos usando a chave Kc com um algoritmo
simétrico (o0 A5 criptografa streams ao invés de blocos). O A5 tem trés versdes:

- Ab5/2 — utilizada geramente pelo GSM (exceto quem usa A5/1).

A5/1 — utilizada nos EUA e Europa e € mais robusta do que o A5/2.

A5/0 — utilizada por paises sob san¢es da ONU e ndo utiliza criptografia.

A5/3 — uma nova versdo do A5, baseada no algoritmo Kasumi (que também seré

usada em 3G) foi regulamentada e padronizada, porém ainda ndo esta efetivamente

em uso.

O A5/1 (versdo com exportacdo restrita) tem chave de 64 bits, mas seus 10 Ultimos
bits nd0 sd0 usados, gerando uma chave rea de 54bits. Uma implementacdo deste
algoritmo criptoanalisada por Briceno em 1999 pode ser encontrada e se baseia que durante
os primeiros 0,1s os codificadores de voz codificam um siléncio gerando aproximadamente
1300 bits de dados que podem ser criptoanadisados. Mais tarde descobriu-se ago
semelhante no A5/2, e oficialmente um atague ao A5/2 tem complexidade de O(2%).

O GPRS substitui 0 A5/1 e 0 A5/2 pelo GPRS/ASL. A diferenca estd na cada em que
a criptografia € feita. O GSM faz na camada RR entre a MS e a BTS, o GPRS faz na
camada LLC entre 0 MS e a SGSN. A BTS entdo ndo tem acesso a informagéo do GPRS.
Existem varias versdes do GEA. Se um aparelho GPRS vai se conectar a uma rede
estrangeira, ele inicia uma negociacao para se estabelecer uma versdo de GEA com a qual
os dois sgjam compativeis. Se nenhuma interseccéo for encontrada, a conexdo tem que ser
feitaem sina aberto.

5.2.1 - Introducéo a Algoritmos de Criptografia Simétricos

Algoritmos de criptografia simétricos sdo agueles que para criptografia e
decriptografia so usadas a mesma chave. Um agoritmo bom deste tipo, a seguranca dos
dados reside na chave (de alguma maneira confiavel as partes deveréo saber da chave). O
mais conhecido algoritmo simétrico € o DES (Data Encryption Sandart) e atuamente o
novo padréo é o AES (Advanced Encryption Sandart). A cifragem pode ser via blocos ou
via streams.

5.2.1.1 - Cifradores de Blocos

A informagdo (por exemplo um conjunto de bytes) é dividida em blocos ou grupo
de hits fixos. O DES usa uma chave de 56bits em blocos de 64 bits de dados claros,
gerando 64 bits criptografados. Ainda os cifradores de blocos podem ser divididos em
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CBC, ECB e CFB. CBC e CFB sdo modos onde o bloco depende dos dados e chave do
ultimo bloco.

5.2.1.2 - Cifradores de Streams

Estes operam em um modo bit-a-bit, produzindo um bit encriptado a partir de um bit
em texto claro. Estes s&o normal mente implementados em portas XOR (Exclusive OR) dos
dados com a chave. A seguranca deste algoritmo € determinada pelas propriedades
especiais da chave. Uma chave-stream totalmente aleatdria garante a cifragem efetiva dos
dados.

O agoritmo do GSM A5 usado para criptografar voz e sinalizagdo é um cifrador de
stream com trés LFSR controlados por clock (tempo).

RI 0] [ ﬁ [TTTT

Clheckimg Uit
L] b i

R4

Figura 19: Estrutura Interna do A5/2

5.2.1.3 - Hashs

Normamente uma func@o de hash € uma via Unica que gera uma saida de tamanho
fixo, e uma vez aplicado um hash em uma entrada € computacionalmente impossivel
determinar a entrada a partir de sua saida. Também conhecida como “One-time Hash”. Os
exemplos mais conhecidos de algoritmos de hash sdo MD5 e SHAL. Isto é Util para
motivos de autenticagdo, onde o transmissor e receptor usam uma funcdo de hash
dependente de chave em uma situagdo de desafio-resposta. Uma funcéo de hash dependente
de chave é facilmente implementada adicionando no fina da mensagem a chave e
calculando o seu hash. Outro aspecto é no uso de cifradores simétricos de bloco usando
CFB, onde a chave para o proximo bloco é o hash do bloco atual. Os algoritmos do
GSM/GRPS A3 e A8 usam algoritmos que sdo funcdes de hash dependentes de chave. O
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GSM A3 e A8 sdo similares em funcionalidade e normalmente sdo implentados juntos em
um algoritmo chamado COMP128.

5.3 - Aspectos de seguranca do GSM

Os aspectos de seguranca do GSM consistem em autenticar, confidencialidade de
identidade e de voz e dados, além da garantia dos dados de sinalizacdo. Como ja visto, um
assinante é identificado por um IMSI| e essa informagdo gera uma chave de autenticacdo
(Ki) que é andlogo ao ESN do AMPS, e a autenticacéo é feita por um esguema de desafio-
resposta, enquanto os dados criticos (tais como chaves) nunca sdo transmitidos pelo canal
de radio. O MS ¢é identificado através de uma TMSI (Temporary Mobile Subscriber
Identity) ao qual é cedido pela rede GSM e trocado periodicamente (durante hand-offs por
exemplo).

O sistema de seguranca do GSM depende do SIM (Subscriber Identity Module). O
SIM contém um IMSI, uma chave pessoal (Ki), um algoritmo de geragdo de chaves (A8),
um algoritmo de autenticagdo (A3) e um nimero de Identificacdo Pessoa (PIN — Personal
Identificator Number) e o telefone contém um agoritmo de criptografia (A5). Os
algoritmos (A3, A5 e A8) estdo presentes em uma rede GSM. O Centro de Autenticagdo
(AUC), parte do OMS, consiste no banco de dados de autenticagdo dos assinantes. Estas
informagdes consistem em IMSI, o TMSI e o LAI (Location Area Identifier) e a chave de
autenticagdo individual do assinante (Ki) para cada assinante. Todos os itens (MS, SIM e
Rede GSM) sdo necesarios. Isto resolve os problemas de seguranca e impede fraudes como
clonagem e escuta das conversas telefénicas.

A figura mostra a distribuicdo de informacéo de seguranca entre os trés elementos
(MS, SIM, GSM). Enquanto nas redes GSM a seguranca € distribuida através do AUC, o
HLR (Home Location Register) eo VLR (Visitor Location Register). O AUC é responsavel
por gerar conjuntos de RAND, SRES e Kc que sd armazenados na HLR e VLR para
autenticagao e privacidade.

—
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AL T ol =
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WLR | s of RAND,SRES K,

Figura 20: Algoritmos narede GSM
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5.3.1 - Autenticacéo.

A Rede GSM autentica a identidade do assinante no esquema de desafio resposta.
Um nimero RAND (randdémico de 128 hits) € enviado ao MS. O M S calcula uma resposta
assinada de 32 hits (SRES) baseada na cifragem do nimero randdmico (RAND) usando o
algoritmo A3 baseado na chave individua do usuario (Ki). Quando a rede GSM receber a
resposta SRES, ela repete o calculo e verifica a identidade do usuério se o resultado dos
célculos forem iguais. Se a resposta SRES for autenticada, entdo o MS foi autenticado e
pode continuar, sendo a conexao é desfeita e é gerado um indicador de falha

RAND

b
—
SRES- A2 [RAND] SRES- A2 [RAND]

N ohbile Station Basc S@tion

; <>_~..+

Yos

Autheonbic ation
Succcsshul

Figura 21: Autenticacdo em Redes GSM

5.3.2 - Sinalizacdo e Confidencialidade dos Dados.

O SIM contém um algoritmo para criagdo de chaves cifradas (A8) que é usada para
produzir uma chave de 64-bits (Kc). A chave é calculada aplicando 0 mesmo nimero
randémico (RAND) usado no processo de autenticacdo para a geracéo da chave (A8) com
uma chave individual de autenticacdo (Ki). A chave Kc € usada para cifrar e decifrar texto
entre o MS eaBSS. Um nivel adicional de seguranca é alcancado tendo maneira de alteraa
chave, fazendo um esguema menos susceptivel a “hackers’. A chave pode ser alterada em
tempos regulares conforme requerido pelarede GSM. Ve amos o célculo da chave Kc.
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Figura 22: Calculodo Kcnasredes GSM

De maneira similar o processo de autenticagdo, o calculo de criptografia (Kc) éfeito
internamento ao SIM. Entretanto informagdes sensitivas tias como informagdes de chaves
(Ki) nunca sdo reveladas pelo SIM. Voz e dados criptografados entre 0 MS e arede é feito
usando o agoritmo A5. Comunicacdo cifrada é iniciada pelo comando de requisicdo de
ciframento da rede GSM. Uma vez recebido este comando, a MS comega a cifrar e decifrar
usando o algoritmo A5 e achave Kc.
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Figura 23: Criptografia de Dadosem GSM

5.3.4 - Confidencialidade da | dentidade do Assinante.

Para garantir a confidencialidade a TMSI é usada (Temporary Mobile Subscriber
Identity). A TMSI é enviada para a MS ap0s a autenticagdo e criptografia ser estabelecida.
A MS responde confirmando a recepcéo TMSI e essa € valida na LAI que ela esta. Se a
localidade for alterada, € necessaria a adicéo e realocagdo de outro TMSI.
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Figura 24: Realocacdo do TM S|

5.4 - GSM — Algoritmos de Ciframento

Uma parte da implementacdo do GSM A5 vazou na Internet em Junho de 94. Mais
recentemente houve rumores que esta implementacdo era uma versdo antiga e possuia
algumas diferencas para o codigo atualmente mostrado. Porém os seguintes itens sdo
usados no A5:

A5 é um cifrador de stream consistindo em trés LFSR controlados por clock com
19, 22 e 23 niveis.

O controlador de clock tem uma funcdo de transbordo no meio dos bits de cada um
dos trés shift-registers.

A soma dos niveis dos trés shift-registers € 64. Uma variavel de sessdo de 64-bit é
usada parainicializar o contelido dos shift-registers.

Duas streams de 114 bits sdo usadas de chaves para cadaframe TDMA, e é efetuado
um XOR dos dados de uplink e downlink com as chaves.

Os rumores que 0 A5 tem uma chave “ efetiva’ de 40 bits.

5.4.1 - Restricao de Exportacao de Tecnologia de Criptogr afia

O objetivo do GSM ¢é prover uma técnica de celulares digitais para a Europa. Como
consequéncia disso, as restricbes de exportagdo e outras restricdes legais da criptografia
precisam ser verificadas.

Os detalhes técnicos do algoritmo de criptografia do GSM ainda guarda alguns
segredos. Estes algoritmos foram desenvolvidos na Grébretanha, e um fabricante que
desgjar implementar criptografia deve aceitar as exigéncias do governo Inglés. As agéncias
de Inteligéncia dos EUA, Franca, Inglaterra entre outras ficam preocupadas com a
exportacdo de criptografia forte porque essa pode ser usada por nagdes hostis. A Europae
outros poucos como Hong Kong e EUA usam o algoritmo A5/1. Uma versdo mais fraca
chamada A5/2 foi aprovada para exportacdo em todos os paises do mundo, exceto em
alguns como Russia que ndo podem usar criptografia (A5/0). Espera-se que em breve estes
paises possam receber aversao A5/2.
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5.4.1.1 - Tamanho das Chaves

O tamanho da chave muitas vezes esta associada diretamente a forca da criptografia.
Assumindo que aforcga bruta (teste de todas as chaves) seja a Unica maneira de quebrar uma
cifragem, a tabela abaixo nos da uma idéia de quanto tempo leva para um computador
capaz de realizar um milho de tentativas por segundo levaria:

32 bits=1,19h

40 bits= 12,7 dias

56 bits = 2291 anos

64 bits = 584542 anos

128 bits = 10,8 x 10** anos (o universo tem 1,6x10'° anos).

Assumindo que normalmente um A5 tem 40 bits de chave efetiva (64 declaradas),
este € bastante seguro para prover seguranca de uma informagdo com curto espago,
tornando dificil atacar o mesmo.

5.5 —Ataquesao GSM

5.5.1 - O Ataque de Shamir, Biryukov e Wagner

Na época os melhores atagues a0 GSM A5/1 (versdo mais robusta do Ab)
necessitavam de muito processamento e estavam na ordem de complexidade de 2° a 2®
passos para um ataque “pelo ar”. Isto tornava um ataque ao GSM impraticavel. Este ataque
consiste em preparar um atague em 2* passos e a partir dai 0 ataque pode acontecer em
tempo real em um PC. Este atague requer uma amostra de 2 minutos de conversacéo, e 0
PC descobre o agoritmo em 1 segundo, outro atague € pegando dois segundos de
conversacdo e calcula-se a chave em poucos minutos

5.5.2 - O Ataque de Goldberg e Wagner

Em 1999, lan Goldberg e David Wagner anunciaram um atagque durante a Crypto99
no A5/2 (versdo menos robusta) que requeria alguns poucos bits e apenas 2'° passos,
demonstrando que a versdo “de exportacdo” do A5 é bastante insegura.

5.5.3- O Ataque de Briceno, Goldberg e Wagner

O SIM nunca deveria deixar vazar a chave, mesmo que 0 atacante tenha acesso ao

SIM, entretanto os trés autores descobriram uma falha matemaética no algoritmo que pode
comprometer a chave. Em situagBes normais, 0 SIM € questionado para assinar um pacote,
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e dependendo da resposta a ERB autoriza ou ndo isso. Entretanto, provou-se que com
aproximadamente 150mil tentativas € possivel coletar informacfes e deduzir a chave, o que
leva de 8 a 12 horas em um leitor de smartcard que faz 6 perguntas/segundo ao SIM, porém
este atague € tecnicamente dificil via ar, ja que o atacante precisa ssmular uma ERB e
enviar perguntas ao MS.

5.5.4 - O novo ataque de Barkan, Biham e Keller

Como se sabe, existem trés tipos de algoritmos usados em GSM. A5 é um cifrador
de streams, 0 A3 é um algoritmo de autenticagdo e o A8 é um agoritmo de “acordos de
chaves’ (key-agreement). O A3/A8 ndo foi totalmente especificado, deixando as
operadoras decidirem, porém muitas operadoras usam um “quase padrao” COMP128.
Apesar de detalhes ndo terem sido revelado, garantem que € possivel ter acesso a
CONVersacao .

A revista New Scientist, estes pesquisadores disseram que é possivel explorar uma
falha de seguranca ndo na criptografia em si, mas em como a tecnologia é aplicada aos
aparelhos. No sistema GSM, a voz é digitaizada mas, antes de os dados serem
criptografados, eles incluem uma espécie de CRC. E entre estes dois pontos que a ligagio
pode ser interceptada, dizem: entre 0 aparelho e a estacéo-base da rede.

Eli Biham, o cientista que comandou o0 estudo, disse a revista que duvidou a
principio que esta operacdo pudesse ser feita, mas que varios testes provaram ser possivel,
sim, quebrar este sistema de seguranca. E que a técnica permite que a ligacdo sgja
interceptada antes de ser atendida - estudos antigos conseguiram formas nada praticas de se
ouvir apenas 0s primeiros minutos de uma conversa, lembrou.

5.5.5- Ataquesao GSM na pratica

Comunicacdo moével estd sendo rapidamente disponivel nos Ultimos anos. Ele prové
Servicos importantes para usudrios que desejam ter um servico mais flexivel, porém para
isto pagam mais do que as linhas fixas, um dos possiveis desgjos do atacante é falar
gratuitamente (ou que outra pessoa pague pelo servico).

Existem vérios tipos de fraudes em telefones celulares, vamos tentar classificar e
mostrar um ponto de vista sobre isso.

Um atague ao antigo modelo AMPS é relativamente facil, porém um atague a uma
rede digital, como a GSM, requer mais equipamentos para executar, e isso pode
desencorgjar o atacante.

O custo para a operadora deste ataque pode ser interno ou externo. O interno é
apenas uma perda de lucro pela operadora, por ndo estar tarifando uma chamada ou por um
cliente usar um recurso sem permissao. Por outro lado o externo depende de dinheiro. Por
exemplo quando um cliente da operadora A vai para a operadora B, a operadora A paga
para a B pelo uso da rede GSM, e se 0 atacante estiver em roaming, a operadora tera que
desembol sar pelo tréfego, sem receber do seu assinante.
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O ataque externo geralmente acontece quando o usuario da operadora A se desloca
para B para efetuar chamadas (geramente internacionais) se “beneficiando” do nédo
pagamento dessa chamada. Isto acontece porque as operadoras tém um atraso na troca de
bilhetagem uma com as outras (normalmente de 12 a 48h).

A clonagem de aparelhos (fazendo com que um pague por outro) € um grande
problema, porém o GSM tem uma excel ente protecdo contra clonagem.

A clonagem de GSM € bem mais dificil (mas possivel), porém clonar um SIM ndo é
considerado um problema. O problema esta na autenticacéo. O algoritmo COMP128 que é
0 mais usado é arazdo disso. Dado certos ambientes, 0 algoritmo pode deixar vazar a chave
secreta (Ki).

Um fato interessante € que muitas vezes as operadoras usam exemplos de fraudes
para forcar as autoridades a aumentar as penas pelo crime contra elas. Nos EUA o ato de
scanear a rede da operadora com a intencao de usar, fraudar, possuir ou clonar telefones
pode dar de 10 a 15 anos de prisdo. Porém se existem poucas fraudes, €las usam isso como
publicidade boa para que seus assinantes sejam encorajados a usar 0s seus celulares.

Outro tipo de fraude € o0 uso criminal da comunicacdo, ou sgja, usar o celular para
efetuar um ataque sem ser encontrado. Por exemplo, um assinante usa um telefone GSM
para acessar a Internet e roubar informacfes e/ou dinheiro digitalmente. As operadoras
podem identificar o local de onde o telefone esta com uma precisdo variando de acordo
com o nimero de ERBs. Quanto mais ERBs em um local, maior a precisdo. Estatisticas
dizem gque 80% dos traficantes de drogas usam celulares clonados, e muitos séo capturados
usando o rastreamento do telefone.

Por exemplo, no modo analogico (AMPS) o ESN é o identificador do telefone. Um
“hacker” poderia escutar o ESN de algum telefone em sua &rea e reprogramar um outro
telefone para informar as ERBs 0 mesmo ESN. Neste caso, vérias medidas podem ser
tomadas, porém entre as mais usadas estdo a Deteccdo de Telefones Duplicados, RF
fingerprinting (fingerprint € uma impresséo digital e normalmente dois telefones diferentes
com o mesmo ESN tem caracteristicas de RF diferentes), Verificacdo de Velocidade
(chamadas em locais distantes com poucos minutos de diferenca), Verificacdo de Perfil
(média estatistica de uso de um assinante), etc.

5.6 - Conclusao

No atua momento, as fraudes possiveis em GSM acabam ndo valendo a pena
devido a dificuldade no ataque, j& que requerem ato numero de equipamentos e a
complexidade dos ataques fazem com que nem sempre se usufrua os “beneficios do
ataque’. Possivelmente no futuro isso se torne mais simples, porém no atual momento esses
ataques s80 muito caros e impraticavels.
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